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GIRIS

Toplumsal hayatin akisi i¢cinde yasanan kirilmalar ve doniisiimlerin neredeyse tamamai bir
teknolojinin etkisiyle ortaya ¢ikmistir. Avci — toplayict kavimlerden yerlesik tarim toplumuna,
imparatorluk diizenlerinden ulus-devlet formuna gegislerde teknolojinin rolii oldukga biiyiiktiir.
Buhar makinesinin icadi ¢ilginca bir sanayilesmenin gergeklesmesine yol agmistir. Bu sanayi
devriminin ikincisi elektrik ile, ligiinciisii ise internetin icat edilmesiyle gerceklesmistir. 21.

yiizy1l ise insanlara birgok alanda rakip olan zeki makinelerin ylizyil1 olmaya baslamistir.

Birinci Sanayi Devrimi tiretim iligkilerini degistirmis, gerektirdigi nitelikler bakimindan
caligsan niifusun demografik yapisinda degisikliklere sebep olmustur. Fabrikalarda calisacak
insan ihtiyaci kirdan kente gocii tetiklemis, beraberinde kentlerde hizli bir sekilde artan niifus
nedeniyle toplumsal sorunlara neden olmustur. Ikinci Sanayi Devrimi elektrigin icad ile hem
iiretim iligkileri hem de toplum iizerinde etkilere neden olmustur. 1980°1i yillara gelindiginde
internetin sivil yasamin hizmetine sunulmasi, bilginin tiretimini ve yayilimini artirmis ve bilgi
toplumunu ortaya ¢ikarmistir. 21. Yiizyil, Endiistri 4.0 olarak adlandirilan akilli makinelerin

insan yasamina girdigi ve giderek yayginlastig1 bir yiizyil olarak anilmaktadir.

C.P. Snow 1959 yilinda verdigi Rede Konferansi’'nda ve sonrasinda buradaki
konusmalarimin yer aldig1r “iki kiiltiir” isimli eserde doga bilimleri ile edebi entelektiieller
arasinda kiiltir farki oldugunu ifade ederek, doga bilimcilerin istiinliigiinden yana taraf
olmustur. Diger taraftan donemin beseri bilimcileri olan edebiyat¢ilari keskin bir sekilde
elestirmektedir (Snow, 2005). Elestirinin temelinde beseri bilimlerin Sanayi Devrimi ve bu
devrimin toplum tizerindeki etkilerini dngoriip, bilimsel ¢alismalara konu etmemis olmalar

yatmaktadir.

Yapay Zeka (YZ) ile Uluslararas: iligkiler arasinda nasil bir iligki olabilecegine dair ilk
sorular 2017 yilinda Snow’un kitab1 okunduktan sonra olugsmaya baslamistir. Bu yillarda artan
hiz ve miktarda, iitopik ve distopik senaryolardan, ekonomik yasama iliskin beklenti ve
kaygilara; ulusal ve uluslararas: diizeyde hukuki diizenlemelere olan ihtiyagtan, uluslararasi
orgiitlerin konuyla ilgili isbirligi yapma gerekliliklerine kadar oldukga ¢esitli diislince yazilari
yayinlanmaya baslamistir. Ornegin Chatham House hazirladig1 raporda yapay zeka 6zelinde bir
durum tespiti yaparak bir yandan hiikiimetler ile 6zel sektor arasinda isbirligi 6nerirken diger

yandan hiikiimetlerin ve kuruluslarin isbirligiyle YZ’nin insani amaglara kanalize edilmesinin



miimkiin oldugunu vurgulamistir (Cummings et al., 2018: 44 vd). Ray Kurzweil teknolojik
gelisim ve insan hayati arasinda iyimser bir gelecek tahayyiiliiyle, biyolojik ve teknolojik
evrimi ele aldig1 eserinde, evrimin agsamalarin1 6 ¢aga ayirmistir. Bu alt1 ¢agdan sonuncusu
teknoloji ile biitiinlesmis insan zekasinin evrene yayilmasini anlatmaktadir (Kurzweil, 2005).
Insan Haklar1 izleme Orgiitii YZ altyapisiyla hazirlanan silahlarin onay siirecine dikkat
cekmekte, tedirgin bir yaklasimla, silah onay siireclerinin hassasiyetle degerlendirilmesi ve
insanligin gelecegi arasinda iligski kurmaktadir (HRW, 2012). Hem YZ’nin etki alaninin ¢ok
genis olmas1 hem de uluslararasi iliskilerin ¢cok yonlii olmasi1 bir¢ok kesisim ve etkilesim

noktasin1 miimkiin kiliyordu.

Yogun etkilesim noktalarindan bir tanesi de uluslararast giivenlik konusu olarak tespit
edildi. YZ’ye dair beklentilerin muglakligi ile uluslararasi iliskilerin karmasik ve belirsiz yapisi
icinde en somut goriinen ¢aligma alani uluslararasi giivenlik olarak degerlendirildi (Gray, 2005;
Hoffman, 2017; Kania, 2021; Krepinevich & Watts, 2015; Krepinevich, 1994; Martyanov,
2019; Murray, 1997; Murray & Knox, 2001; Raska, 2021). Calismanin kuramsal gercevesi
Askeri Alanda Devrim (RMA) literatiirii izerine kurgulanmistir. Ozellikle Askeri Devrim (MR)
ve Askeri Alanda Devrim (RMA) ayrimina odaklanilarak YZ destekli giivenlik calismalarinin
nasil konumlandirilacagi ele alinmistir. Calismada ABD ve Cin devletlerinin YZ politikalart
ele alinmig ve YZ teknolojilerini askeri alana uygulamak icin nasil politikalar gelistirdikleri

incelenmistir.

Calismada cevap aranan temel sorular sunlardir: i) YZ destekli giivenlik araglari lizerine
yiiriitiilen ¢aligsmalar Askeri Devrim (Military Revolution - MR) kapsaminda mi1 yoksa Askeri
Alanda Devrim (Revolution in Military Affairs - RMA) Kapsaminda m1 konumlandirilmalidir?
i1) OSS ve Siber Giivenlik son RMA dalgasini tetikleyen teknolojiler olarak kabul edilebilir mi?
iii) ABD ve Cin arasinda YZ-RMA baglaminda stratejik rekabet var midir? Calismanin
bulgularindan hareketle YZ’nin, RMA baglaminda degerlendirilmesi gerektigi sonucuna
ulagilmistir. Ciinkii incelenen devletlerin stratejik ve doktrinel degisimlerini tetikleyen bir
nitelik tagimaktadir. YZ gelistirilmesi ve askeri alana uyarlanabilmesi hem gii¢lii bir ekonomi
hem de uzmanlik bilgisi gerektirmektedir. Bunlarin da 6tesinde kiiresel etkiye sahip politik bir
giicin varligit da boylesi bir teknolojinin gelistirilmesinde Onem kazanmaktadir. Bu
gereklilikleri kargilayan diinyanin 6nde gelen iki biiylik giicli olan ABD ve Cin 6rnek iilkeler

olarak se¢ilmis ve incelenmistir.

Calisma kapsaminda Tiirkge ve Ingilizce dilinde yaymlanmis akademik kaynaklar,
devletlerin strateji belgeleri, uluslararasi kuruluslarin raporlar1 veri olarak kullanilmis ve

2



dokiiman analizi ydntemiyle toplanan veriler incelenmistir. Tiirkce literatirde YZ-RMA
konusu ¢alisiimamig bir konudur. Bu yoniiyle ¢alismanin Tiirkce literatiire katki sunmasi

beklenmektedir.

Calismanin en &nemli kisiti sudur: Incelenen devletlerin sahip olduklari tiim askeri
teknolojiler gizlilik kisitlart nedeniyle incelenememistir. Sadece akademik yayinlara, raporlara

ve strateji belgelerine yansiyan teknolojiler ¢alismada kullanilabilmistir.

Birinci béliimde YZ teknik yoniiyle ele almip incelenmis ve Uluslararas: Iliskiler ile
iligkisine deginilmistir. II. Bolimde MR ve RMA kavramlar1 agiklanarak aralarindaki farklara
deginilmistir. RMA dalgalari, OSS ve Siber Giivenlik konularina yer verilmistir. III. Béliimde
ABD ve Cin’in YZ politikalari, OSS, Siber Giivenlik ve RMA yaklasimlar1 incelenmistir. IV.

Boliimde ¢alismada ele alinan sorular cevaplanmaya g¢aligilmistir.

Calismanin temel argiimani sudur: “YZ destekli giivenlik araclart MR yerine RMA
kapsaminda konumlandirilmalidir.” RMA dalgalarinin sonuncusunu olusturan ve otonom silah
sistemleri ile siber uzay gibi YZ temelli yeni miicadele alanlariin tlizerinde sekillenen dalga
ayn1 zamanda ABD-Cin rekabetinin de miicadele alanini olusturmaktadir. Clinkii ABD ve Cin
RMA kapsamindaki stratejilerini kurgularken belirli diizeyde birbirlerini rakip olarak
konumlandirarak, dengeleme amaci gilitmiislerdir. Buradaki politika olusturma ve dengeleme
cabasi askeri doktrinler ve stratejilerde yasanan degisimlerle gozlemlenebilir boyuta ulagsmaistir.

Bu nedenle anilan devletlerin stratejik rakip olduklari sdylenebilir.



I. BOLUM: YAPAY ZEKANIN TARIHCESi, TANIMI VE ULUSLARARASI

ILISKILER ILE ILiSKiSi

A. Genel Olarak Yapay Zeka Kavram ve Tarihcesi

Yapay zeka egitimden sagliga, tiiketici davraniglarinin Ongoriilmesinden finansal
islemlere, sosyal medya hesaplarinda karsilasilan reklamlarin kisisellestirilmesinden ses ve
gorilintii islenmesine kadar giinliik hayatin birgok alaninda kullanilmasina ragmen, tanimi
yapilmast oldukga zor ve karmasik bir kavramdir. Bunun nedenlerinden belki de en 6nemlisi
YZ’ ye yiiklenen anlamin tarihsel siire¢ igerisinde gecirdigi evrim ve yaklasik olarak son 20
yilda muazzam bir hizla gelisip ¢ok farkli alanlarda ve farkli amaclarla kullanilmaya

baslanmis olmasidir.

Insans1 6zellikler gosteren mekanik aletlerin tarihcesine iliskin ¢alismalari, mitolojik
tanrilara ve ortagag sanatkarlarinin ilk girisimlerine dayandiranlar (Mayor, 2020), Leonardo
Da Vinci’nin ¢izimlerini ilk 6rneklerden biri kabul edenler (Nilsson, 2010: 21), Descartes’in
bilgi kurami, Bole tarafindan gelistirilen 0-1 manti1 olarak bilinen mantik {izerine
caligmalari, Leibniz’in akil yiiriitmeyi diferansiyel ve integral hesabiyla ele alan
diistincelerini ileri diizeydeki ¢aligmalarin onciisti kabul eden yayimnlar (Ekmekci & Arda,
2020: 2) oldugu gibi ; somut ¢alismalarin baslangici olarak 1940’11 yillar ve dzellikle Ingiliz
matematik¢i Alan Mathison Turing’in 1950 yilinda Mind dergisinde yayinlanan
“Computing Machinery and Intelligence’’ adli makalesi kabul edilebilir. Turing bu zihin
acic1 eserinde temel bir soruyu ortaya atmis ve kendi ismiyle anilan bir test gelistirmistir
(TURING, 1950). Turing’in temel sorusu sudur: “’Makineler diistinebilir mi?”’ Bir
makinenin insan gibi diisliniip diisiinemedigini test edebilmek icin gelistirdigi yontem ise
makalenin orijinalinde taklit oyunu (imitation game) adi verilen, sonralari ise Turing Testi
olarak bilinen testtir. Buna goére bir odada miilakati uygulayan kisi, diger tarafta ise bir insan
ve diigiiniip diisiinemedigi test edilen makine konumlandirilir. Miilakati uygulayan kisi
sorular sorar ve bu sorulara hem makinenin hem de diger insanin cevap vermesi istenir. Eger
miilakati uygulayan kisi hangi cevabin bilgisayardan, hangisinin insandan geldigini

anlayamiyor ise makinenin diisiinebildigi kabul edilir'. Anilan makalede Turing tek hamlede

! Turing Testi Canlandirmasi icin bkz. “The Machine’” Filmi dakika 6:34-7:40 ve 8:51-11:12.

https://www.youtube.com/watch?v=QLO0P_MyAJsO (erisim tarihi 01.08.2021)
4
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mat igeren bir satrang sorusu da sorar ancak makalede kullanilan Ingiliz notasyonu,

giiniimiizde kullanilan cebirsel notasyondan farkli olarak anlam belirsizligi de icermektedir?.

Turing’in ortaya attig1 soru, bilim diinyasinda karsilik bulmus ve insans1 6zellikler
gosteren makineleri ve programlart betimlemek icin ilk defa Yapay Zeka kavraminin
kullanildig1 Dartmouth Konferansi, 1956 yilinda diizenlenmistir. YZ’nin isim babas1 kabul
edilen John McCarthy’nin daveti iizerine Dartmouth’ta toplanan, Yapay Zeka Dartmouth
Yaz Arastirma Projesi’ne YZ’nin 6nde gelen dort ismi basta olmak iizere alanla ilgili ¢alisan
bilim insanlar1 davet edilmistir. 1955 yi1linda Rockefeller Vakfi’na maddi destek i¢in yazilan
ve destek talebi kabul goren arastirma onerisinden anlasildig gibi, YZ’ nin 6nde gelen dort
ismi ve onlart 6ne ¢ikaran nitelikleri sunlardir: i) John McCarthy Dartmouth College’da
matemetikgi olup, diisiince siirecinin matematiksel dogasi ile ilgili sorunlar, beyin modeli ve
cevresi ile iligkileri, Turing makinesinin teorisi, bilgisayarlarin hiz1 ve makineler tarafindan
kullanilan diller {izerine ¢alismaktadir. ii) Marvin Lee Minsky Harvard Universitesi’nde
matematik ve néroloji alanlarinda calismakta ve Princeton Universitesi’'nde hazirladig
“Neural Nets and the Brain Model Problems’’ isimli doktora teziyle taninmaktadir. Ayrica
Minsky, 1959 yilinda Massachusetts Institute of Technology (MIT) yapay zeka
laboratuvarini kurmustur. iii) Nathaniel Rochester IBM’de bilgi arastirmalari miidiirii olarak
caligmaktadir. Ilk seri {iretimi yapilan bilimsel bilgisayar olma niteligine sahip IBM 701’in
iki tasarimcisindan birisidir. Ayn1 zamanda sembolik ¢eviri programinin da yazaridir. iv)
Claude Elwood Shanon, Bell telefon laboratuvarinda ¢alismakta olup, matematik¢i, elektrik
miihendisi ve kriptografi uzmanidir. Bilginin istatistiksel teorisini gelistirmistir (McCarthy
et al., 2006). Bu kisaca anilan dort isim disinda 1978 Nobel ekonomi 6diilii sahibi olmasinin
yani sira Herbert A. Simon, matematik, psikoloji, sinirlt karar verme modeli kapsaminda

yonetim bilimi iizerine yaptig1 ¢alismalara yapay zekay: da eklemistir. Ozellikle Allen

2 Turing’in makalesinde 1950°li yillarda uygulanan Ingiliz notasyonu kullanilmistir. Soruda verilen pozisyon
sudur: I have K at my K1, and no other pieces. You have only K at K6 and R at R1. It is your move. What do you
play?’’ Bu notasyonda K= King = Sah ve R=Rook= Kale taslarin1 sembolize etmektedir. Verilen pozisyonda ‘sen’
ve ‘ben’ ifadelerine karsilik gelen renkler belirtilmedigi icin, 1950’li yillarda uygulanan ingiliz notasyonunun
gilinlimiizde kullanilan cebirsel notasyona doniistiiriilmiis hali i¢in 4 farkli olasilik bulunmaktadir. Makalede yer
verilen 6rnek sorunun énemi, sadece tek hamlede mat hamlesinin bulunmasi degil, bunun da 6tesinde makineden
farkli varyasyon olasiliklarini da hesaplamasinin beklenmesidir. Zira makalede soruya verilen yanit ’R-R8 mate.”’
olmustur. Bu yanit 4 olasiliga gore de mat hamlesidir. Detayl bilgi i¢in bkz. A. Voronkov (ed.), Turing-100 EPiC
Series, vol. 10, i¢inde; Jeroen Fokker, ’The Chess Example in Turing’s Mind Paper is Really About Ambiguity,”’
https://easychair.org/publications/open/fMWM#.~:text="l%20have%20K%20at%20my%20K1'%20then%20mea

ns%20that%?201,as%20'R%2DR8'. (erigim tarihi: 03.08.2021)
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Newel ile birlikte YZ’nin gelecegine dair Simon’un Ongoriileri, zaman tahminleri

bakimindan yanilmis olsalar da, biiyiikk oranda ger¢eklesmistir (Simon & Newell, 1958).

Yapay zekanin interdisipliner niteligi geregi, bu alanda ¢alismalar yiiriiten oncii bilim
insanlarmin da matematik, noroloji, felsefe, elektrik miithendisligi gibi farkli alanlarda
caligmalar yiiriittiigii goriilmektedir. Arastirma onerisinde anilan dort dncii isim alanlariyla
ilgili caligma projeleri belirterek, YZ ¢alismalarina 6nemli katkilar sunmuslardir. Bunlardan
ozellikle anilmasi gerekenleri su sekilde oOzetlemek miimkiindiir: McCarthy’nin oyun
oynayabilen ve diger gorevleri yerine getirebilen bir programi olanakli kilacak yapay dil
gelistirme Onerisi, C. Shanon’un teoremlerin ispati, satrang oynama, miizik yazma gibi en
ileri insan etkinliklerinin makineler tarafindan yapilabilecegi 6ngoriisiine dayanarak beyin
modeli ve c¢evresi arasindaki bilgi siirecinin makinelere kazandirilmasi Onerisi, M.
Minsky’nin duyusal ve motor soyutlama yetenegi kazandirilarak, cevresel degisimlere yeni
duyusal durumlar iiretebilen programlama projesi, N. Rochester ise problemlere 6zgiin
¢oziim getirebilecek makinenin nasil iiretilebilecegini aragtirmayi énermistir (McCarthy et

al., 1955).

Aragtirma Onerisinde yer verilen en 6nemli tespitlerden biri (McCarthy et al., 1955:
2) ' Giintimiizdeki bilgisayarlarin hizlart ve hafiza kapasiteleri insan beyninin daha yiiksek
islevlerini taklit etmek igin yetersiz olabilir, fakat en biiyiik giicliik makine kapasitesinin
vetersizligi degil, sahip oldugumuz seylerin tiimiinden yararlanabilecegimiz programlari
yazmaktaki yetersizligimizdir.’’ tespitidir. Bu tespit eldeki imkanlar1 tiimiiyle kullanmay1
saglayacak programlarin yazilmasina yonelik caligmalara zemin hazirlamistir. Bir tarafta
elektrik-elektronik miihendisliginin teknik imkanlari ve makine kapasiteleri gelisme
gosterirken, diger yandan her bir gelismenin tam kapasite kullanilmasi i¢in programlama

caligmalar1 hiz kazanmstir.

Yapay zeka tarihgesi iizerine en kapsamli ¢alisma Tiirkceye de kazandirilmis olan
Nils J. Nilsson’un eseridir. Eserde YZ’nin tarihsel gelisimi 8 baslikta ele alinmaktadir®,
bunlar: i) Tomurcuklar basligi altinda mitolojik eserlerden Aristoteles’in kolelik yaklasimina

kadar diisiinsel boyutu ele almaktadir. ii) //k kesifler bashgi altinda 1950 ve 1960’11 yillarda

3 Eser hem hacimce biiyiik hem de oldukca detayl bilgiler icermektedir. Ne var ki bu béliimiin
amaci yapay zeka tarihini derinlemesine anlatmak degil, gelisim evreleri ve temel fikirler
hakkinda genel bilgi vermek oldugundan sadece boliim basliklar1 ve belirtilen donemde ortaya
¢ikan teknolojiler 6 madde halinde aktarilmakla yetinilecektir.
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gergeklesen gelismelere yer verilmis olup, uluslararasi toplantilar, oriintii tanima, geometri
teoremlerinin ispati, oyun oynayan programlar, dogal dil isleme, yapay ceviri ve
programlama dilleri basta olmak iizere, diislinsel boyuttan gercek kullanim evresine gecen
ilk 6rneklere yer verilmektedir. iii) Ci¢eklenme baghigi altinda 1960’larin ortasindan 1970’li
yillarin ortasina kadar uzanan dénem incelenmis, bilgisayarla gérme, bilgi gosterimi ve
uslamlama, hareketli robotlar, dogal dil islemede ilerleme, oyun oynama iizerine
caligmalarin 6rnek uygulamalarina yer verilmistir. iv) Eserin dordiincii besinci ve altinci
boliimlerinde, 1970’lerden 1980’lerin ilk yarisina kadar gergeklestirilen ilerlemelere yer
verilmistir. Bu donemde konusma ve tanima anlama sistemleri, uzman sistemler, sorgu ve
sinyalleri anlayan makineler, bilgisayarla gérme teknolojisinde ilerleme gozlemlenmis ve
donem yazar tarafindan YZ’nin yiikselis donemi olarak nitelendirilmistir. Ayn1 donemde
hem yeni nesil projeler olarak adlandirilan bilgisayar sistemleri ortaya ¢ikmig, hem de YZ
ilerlemelerinde tikanmalar yasanmistir. Tikanmalarin  nedenleri teknik kapasite
yetersizlikleri ve paradigmalar tizerindeki anlagsmazliklar olarak gosterilmektedir. v)
Nilsson, 1980 — 2010 yillar1 arasindaki gelismeleri inceledigi Biiyiiyen Cephanelik baslhigini
verdigi boliimde nitel akil yiiriitme, bayes aglari, yapay 6grenme, dogal dil isleme ve
bilgisayarla gorme teknolojilerindeki ilerlemeler ve zeki sistem mimarilerini ele almistir. vi)
Modern YZ: Bugiinii ve Yarini bagligini tasiyan son boliimde ise oyunlar, robot sistemleri,
navigasyon sistemleri, ileri slirlici yardim sistemleri, reklamlarin ve sosyal medya
paylagimlarinin kullanicilara gore kisisellestirilmesi, evlerde kullanilan YZ aletleri, otomatik
aligveris, yliz tanima sistemleri basta olmak {izere giinliik kullanim ve teknik gelismelere

iligskin ornekler vermektedir (Nilsson, 2010).

1940’11 yillarda ilk c¢abalarin, bir sonraki on yilda ise daha organize girisimlerin
goriildiigli YZ alaninda, 6rnek olusturabilecek teknolojilerin hepsine yer vermek ¢alismanin

kapsami disindadir. Bu nedenle gelisim siireci satrang 6rnegi tizerinden aciklanacaktir.

Makinelere insan gibi diisiinebilme, karar verebilme yetenegi kazandirilmasina
yonelik ¢aligmalarin ilerlemesinde, zeka ve muhakeme giicli gerektiren oyun programlari
yazmak 6nemli bir asama olmustur. Ozellikle satrang oynayan programlar yazabilme arzusu
1950’11 yillara dayanmaktadir. YZ ile satrang arasindaki baglantiy1 kurabilmek ve satrancin
YZ caligmalarina uygun bir zemin olusturdugunu kavrayabilmek i¢in, C. Shanon’un
(Shannon, 1950: 257) tespit ettigi dort hususu su sekilde 6zetlemek miimkiindiir: 1) hem izin

verilen hamleler hem de nihai hedef olan mat etmek keskin bir sekilde tanimlanmustir. ii)



Satran¢ makinesi 6nemsiz sayilacak kadar basit olmadig1 gibi, tatmin edici bir ¢6ziim igin
zor da degildir. iii) Genellikle satrancin becerikli bir oyun i¢in diisiinme gerektirdigi kabul
edilir. Bu sorunun ¢6zlimii bizi ya makinelestirilmis diisiinme olasiligini kabul etmeye ya da
diisiinme kavramimizi daha fazla sinirlandirmaya zorlar. iv) Satrancin belirli yapist modern

bilgisayarlarin dijital dogasina ¢ok i1yi uyuyor.

Shanon’un tespitlerinden anlasildig1 gibi, YZ ve diisiinme yetenegi kazandirilan
makinelere satrang ile baslanmasinin en 6nemli iki nedeni; satrancin kural ve amacinin agik
ve net olmasi ile olasilik hesaplar1 sonucu karar verme gerekliliginin bilgisayar diline
cevrilmeye uygun olmasidir. Satrang icin YZ’nin drosophilasi* denilmektedir (Copeland,
2004: 562). Satrang iizerine ilk program 1951 yilinda Dietrich Prinz tarafindan yazilmistir.
Ancak bu program bastan sona bir satran¢ oynama kapasitesine sahip olmayip, iki hamlede
mat sorularina dogru cevaplar verebilmektedir (Copeland, 2004: 564). Tam anlamiyla
satrang oynayan ilk program ise 1957’de Alex Bernstein’in, IBM 704 igletim sistemi tizerine
yazdig1 programdir (Heath et al., 1997: 64). Ayni y1l Newell ve Simon (1958: 7) yazdiklar
makalede, eger satran¢ yarismasinin kurallarinda bir degisiklik olmazsa 10 y1l i¢inde dijital
bilgisayarin satrancta diinya sampiyonu olacagi tahmininde bulunmuslardir. Newell ve
Simon’un tahmini yaklagik 40 yil sonra, 1997 yilinda IBM tarafindan yazilan Deep Blue

isimli satran¢ motorunun Diinya sampiyonu Garry Kasparov’u yenmesi ile gerceklesmistir.

IBM tarafindan gelistirilen satran¢ motoru Garry Kasparov ile 1996 ve 1997 yillarinda
iki defa karsilasmistir. Karsilagsmalarin ikisi de 6 oyun iizerinden oynanan bir mag seklinde
diizenlenmistir. Maglarin sonuglarina bakildiginda; 1996 yilinda 4-2 ‘lik istiinliikle G.
Kasparov’un kazandigi goriiliirken, ertesi y1l yapilan rovans maginda 3,5 — 2,5 Deep Blue

kazanmustir (Kasparov vs Deep Blue).

Makine satrancinin gelisimi yapay zeka teknolojisindeki ilerlemelerle dogru orantili
olarak artis gdstermistir. 1997°de Kasparov’un makine satrancina yenilmesinin ardindan,

makine satranci tizerine ¢alismalar da hiz kazanmistir. 2016 yilinda En 1y1 Satran¢ Motorlari

* Drosophila Melanogaster : Sirke sinegi ya da meyve sinegi (fruit fly) olarak adlandirilan sinek tiirii, 20.yy’nin
baglarindan itibaren genetik bilimi ¢alismalarinin 6nemli bir kisminda kullanilmistir. Meyve sineginin genetik
bilimi caligmalari i¢in uygun olmasinin nedeni 6grenme ve hatirlama gibi sinir hiicrelerine iliskin gorevleri
yapmalarini saglayan karmasgik bir sinir sistemine sahip olmalaridir. Bu sinekler anatomik olarak insanlardan farkli
olmasina ragmen, islevsel olarak insana benzer bir sinir sistemine sahiptir ve sinir sistemleri yaklagik 100.000
norondan olusur. Detayli bilgi i¢in bkz. Stephenson, R. & Metcalfe, N. H. (2013). Drosophila Melanogaster: a fly
through its history and current use. The Journal of the Royal College of Phisicians of Edinburgh, Vol.43, Issue 1,

pp. 70-75.



Sampiyonasi’nda (2016 Top Chess Engine Championship) Stockfish isimli satrang motoru
sampiyon olmustur. Bundan bir y1l sonra ise Google tarafindan gelistirilen Alpha Zero isimli
motor sadece satrangta degil, Shogi (Japon satranci) ve Go oyunlarinda da diinyanin en
basarili motoru olmustur. Alpha Zero’yu digerlerinden ayiran en 6nemli 6zelligi ise agilis
kitab1, oyun sonu taktikleri, piyon diizeni, ¢ift fil avantaji gibi satrancin taktik bilgilerinin
veri olarak yliklenmemis olmasi; bunun yerine taslarin hareket sekli, rok atma ve oyunun
amaci gibi ¢ok temel diizey bilgilerin yiiklenerek, motorun kendi kendine oynadig1 oyunlar
ile satranc1 O0grenmesi olmustur. Bir baska deyisle, Alpha Zero ‘“tabula rasa” olarak
kurgulanmis ve kendi deneyimleri ile satranci 6grenmistir. Sadece 4 saatlik bir calisma
sonucunda Stockfish ile karsilastirilmistir. Hamle basina bir dakika diisiinme siiresi verilen
100 oyunluk magta Alpha Zero, beyaz taslarla oynadigi 50 oyunun yarisin1 kazanip, diger
yarisinda berabere kalirken; siyah taslarla oynadigi 50 oyunun 3’linii kazanip, 47’sinde
berabere kalmustir (Silver et al., 2017: 5)°. Iki satran¢ motorunun oyun metodoloji ve
pozisyon degerlendirme hizlan karsilastirildiginda, Alpha Zero saniyede 80.000 pozisyon
degerlendirirken, Stockfish saniyede 70.000.000 pozisyon degerlendirmektedir (Silver et al.,
2017: 19). Aradaki yaklagik 1000 katlik degerlendirme farkinda geride kalmasina ragmen
Alpha Zero aradaki farki, insanimsi bir sekilde, derin sinir aglarini kullanarak daha gelecek

vadeden hamlelere odaklanmasiyla telafi etmektedir (Silver et al., 2017: 5).

Satrang 6ziinde olasiliklar i¢inden en kazancgl olani se¢ebilme sanatidir. Yani dogru
karar verebilmek satrancin en temel kuralidir. Makinelere de kazandirilmak istenen nitelik
belirlenmis ve tanimlanmis usullerle, belirlenmis amaglara ulagsmak i¢in en dogru karari
verdirebilmektir. Bunu insanlar daha ¢ok hislerine ve tecriibelerine dayanarak yaparlar.
Ornegin satrang 6rnegi iizerinden konuya bakildiginda; Shanon’un hesaplamalaria gore®
bir satran¢ oyununda 10'% farkli varyant sz konusudur. Bir varyanti mikro saniyede
hesaplayan bir makinenin tiim varyantlar1 hesaplamasi yaklasik 10% yil siirecektir. Shanon

ayrica miimkiin pozisyonlarin sayismi 64! / 32! (81)? (21)® formiiliiyle yaklasik 10* olarak

5 Satrangta beyaz taslarla oynayan taraf ilk hamle avantajina sahip oldugu icin kazanca daha yakindir. Birgok
diinya sampiyonlugu maginda oyuncular beyaz taslarla oynadiklarinda kazanca, siyah taslarla oynadiklarinda ise
beraberligi tutmaya caligirlar. Ayrica armagedon ad1 verilen esitlik bozma usuliinde de beyaz taglarla oynayan taraf
5 dakika ile oynarken, siyah taglarla oynayan taraf 4 dakika zamana sahip olmakta, armagedon maginda beraberlik

olmasi halinde de siyah taslarla oynayan taraf kazanmig sayilmaktadir.

& Shanon say1s1 olarak da bilinen bu hesaplamanim ¢ikis noktas: satrangtaki 50 hamle kuralina dayanmaktadir. 50
hamle kurali ise kisaca sudur; bir satrang oyununda taraflardan biri 50 hamle boyunca bir piyon hamlesi yapmazsa
ya da herhangi bir tag yenmezse oyun berabere biter. Bu kural satrancin zorunlu olarak sonlu bir hamle sayisinda
bitmesini gerektirmektedir. Shanon’un hesaplamasi1 daha sonralari, iki sahin ayni anda tehdit altinda oldugu ya da
piyonlarin ilk sirada oldugu pozisyonlar1 da igermesi bakimindan elestirilmistir. Ancak yaklasik olarak dogru bir

say1 hesapladig1 sdylenebilir.



hesaplamistir. Ayni1 zamanda bir satrang oyununda beyaz hamlesini yaptiktan sonra siyahin
cevap olarak 20*20= 400 farkli hamlesi mevcuttur (Shannon, 1950: 260). Sayilarin
astronomik boyutlarda oldugu diisiiniildiigiinde, bir insanin satrang oynarken bu kadar
olasilig1 ayn1 anda hesaplamadigini kabul etmek gerekir. Iste tam da bu nokta da Alpha
Zero’nun 0zelligi ortaya ¢ikmakta derin sinir aglar1 kullanilarak tipki insanlarin yaptig gibi
hamlelerin 6nemine gore bir dncelik siralamasi yapma ve bu 6ncelik siralamasi iginde kalan

hamleler arasinda karar verme 6zelliginin 6nemi anlagilmaktadir.

Diger taraftan dama oyununun satranca gore daha az olasilikla oynandig1r ve
giinlimiiz teknolojileri ile tiim olasiliklarin hesaplanarak ilk hamleden son hamleye kadar iki
tarafin da hata yapmamasi halinde oyunun berabere bitecegi varyant ¢oziimlenebilmistir.
Ancak ayn1 ¢ozlimiin satrang i¢in yapilabilmesi yakin zamanda miimkiin gériinmemektedir
(Schaeffer et al., 2007: 1522). Bunun nedeni, satrangta olasiliklarin damaya gore ¢ok fazla

olmasidir.

Toparlamak gerekirse, Turing’in bir sorusuyla bilim diinyas: glindemine yerlesen,
iizerine akademik calismalar ve uluslararasi konferanslar diizenlenen YZ calismalari,
yaklasik 70 yilda, inisli ¢ikish da olsa, siirekli bir gelisim gdstermistir. Bir YZ uygulama
alaninda denenip, kullanilan teknikler diger alanlara da uygulanabilmistir. Her ne kadar
giiniimiiz teknolojileri satrang 6rneginde oldugu gibi belirli bir alanda insandan daha basarili
sonuglara varabiliyor olsa da, YZ’nin mutlak stlinliiglinii iddia etmek su an i¢in kolay
degildir. Ciinkii YZ’nin de siirhiliklar1 bulunmaktadir. 1956 Dartmouth Konferansi
arastirma Onerisinde yer alan en 6nemli tespitlerden biri olarak yukarida anilan “... mevcut
tiim imkanlardan yararlanabilecegimiz programlara sahip degiliz...” saptamasi
giincelligini siirekli koruyacaktir. Bilgisayar bilimleri ve fizikte elde edilen gelismeler
yogunlastikca, teknik imkanlar genislemekte ve bu teknik imkanlar1 kullanarak elde edilen
programlanabilir alanlar da genislemektedir. Baska bir deyisle, YZ ilerlemeleri zorunlu
olarak bilgisayar bilimleri, fizik, elektrik-elektronik miihendisligi, psikoloji ve ndroloji
caligmalarina bagimlhidir. YZ’ye teknik imkanlar saglayan ¢alismalarda ilerleme olmadikga,

YZ’nin ilerlemesi miimkiin degildir.
B. Yapay Zeka Tanmim, Bilesenleri ve Teknolojileri

Bu baslik altinda oncelikle YZ icin yapilmis tanimlara yer verilecek, ardindan

YZ’nin baglica bilesenleri aktarilacak ve son olarak 6rnek YZ teknolojileri agiklanacaktir.
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1. Yapay Zekanin Tanim ve Tiirleri

Yapisi geregi birden fazla disiplin tarafindan desteklenerek zenginlesen YZ iizerine
yapilan tanimlar da degisiklik gostermektedir. Uzerinde net bir uzlasilmis tanim olmasa da,
tanimlar benzer kavram ve kelimeler iizerinden sekillenmektedir. Birkag tanima yer vermek

gerekirse sunlar ornek olarak gosterilebilir:

e McCarthy (2007: 2) “ ...ozellikle zeki bilgisayar programlari olmak iizere, zeki

makinalar yapma miihendisligi ve bilimidir...”

e Nilsson (2010: 13) “Yapay Zeka, makinelere zeka kazandirmaya adanmig
etkinliktir; zekaysa, bir varligin kendi ortaminda dogru diizgiin ve olan biteni

ongorerek islev gormesini saglayan niteliktir.’

e Sebastian Thrun’ : “ karmagik bir seyi algilama ve uygun karar verme” (Ersoy,
2018: 29; Peter Warren Singer, 2009: 58).

e Rich ve Digerleri (2009: 3): “Yapay Zeka bilgisayarlarn, insanlarin su anda daha
iyi yaptig1 seyleri nasil yapacaginin ¢aliymasidir.”

e Say (2021: 83): “Dogal sistemlerin yapabildigi (zekice olsun veya olmasin) her
bilissel etkinligi (gerekirse bedenleri olan) yapay sistemlere, daha da yiiksek

basarim diizeylerinde nasil yaptirabilecegimizi inceleyen bilim dalidwr.”

Tanimlarin yaklasik olarak ayni hususlara odaklandigr goriilmekle birlikte; YZ,
makinelerin zeki davraniglar sergilemesi, karar verme, karmasik yapilari algilama ve
adaptasyon gibi nitelikler kazanmasi yolunda yapilan caligmalara genel olarak verilen
isimdir. Yukarida yer verilen tanimlarin igerisinde, literatiirde en kabul géren tanimin
Nilsson’un yaptigi tanim oldugu séylenebilir (Grosz et al., 2016: 12). YZ’yi teknik bakimdan
ele aldiklar eserlerinde Russell ve Norvig (Russell & Norvig, 2021: 1-4), YZ’ye bir tanim
yapmak yerine daha 6nce yapilmis tanimlari siniflandirmayi tercih etmislerdir. Buna gore;
yapay zekay: insan fiillerine uygunluk bakimindan ele alanlar ile soyut, resmi tanimlar
getiren rasyoneller bir boyutu olustururken; diger boyut diisiince ile davranis ayrimina
dayandirilmistir. Yazarlar iki boyutun kendi i¢inde de ikiser karsitlik barindirmasindan

hareketle; YZ’yi dort farkli kategoride degerlendirmistir. Bu kategoriler sunlardir: i) insan

7 Sebastian Thrun, Stanford Universitesi Yapay Zeka Laboratuvari miidiiriidiir.
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gibi eylemde bulunmak, ii) insan gibi diisiinmek, iii) rasyonel diisiinmek ve iv) rasyonel

olarak eylemde bulunmak.

Yapay Zeka’nin tiirleri bakimindan en onemli ayrima John Searle’nin eserinde
rastlanmaktadir (1980: 417). Searle zayif yapay zeka Ve giiglii yapay zeka ayrimi yaparak;
zayif yapay zekayi, zihin calismalarinda bilgisayarin degerinin arag¢ niteliginde oldugunu
belirterek agiklamaktadir. Giiclii YZ derken ise; gercek bir zihne sahip olan, diger biligsel
durumlar1 da anlayabilen programlanmis bilgisayarlar1 kastetmektedir. Searle’nin ayrimina
benzer bigimde giiniimiizde de YZ tiirlerinden bahsedilmektedir. Soyle ki; temel olarak dar
yapay zeka ve genel yapay zeka ayrimi yapilmakta, ilki Searle’nin zayif yapay zeka
siiflandirmasia karsilik gelirken; ikincisi gii¢lii yapay zeka siniflandirmasina karsilik
gelmektedir. Glinlimiizde dar/genel yapay zeka siiflandirmasina ek olarak bir de siper

yapay zekadan bahsedilmektedir (Acar, 2020: 16; Corea, 2019: 17).

Dar YZ, tek bir amaca odaklanan ve bu amaci insanlardan daha iyi gerceklestirebilen
yapay zekalar1 ifade etmektedir. Ornegin; satrang motorlar1, dogal dil isleme yazilimlari,
goriintiileme ve izleme teknikleri gibi alanlarda dar yapay zeka tiirleri kullanilmaktadir.
Genel yapay zeka ise ulagilmak istenen amaci ifade etmektedir. Ayni anda birden fazla
uzmanlik gerektiren isi tek basina yapabilen yapay zeka tiirtidiir. Buradaki “birden fazla is*
ifadesini bir par¢a daha agmak gerekirse; kastedilen ayr1 ayr1 dar yapay zeka uygulamalarini
tek bir uygulamada toplamak degildir; aksine tiim yetenekler arasindaki entegrasyonun
makinelere kazandirilabilmesidir. Bagka bir deyisle, genel yapay zeka spesifik bir amag icin
programlanmamis, uygulamalardan Ogrenebilen ve Ogrendiklerini farkli ¢evrelere
uygulayabilen yapay zeka tiirlidiir. Yukarida da deginildigi gibi genel yapay zeka
giinlimiizde mevcut olan1 degil, ulasilmas1 arzulanan tiirii ifade etmektedir. Giliniimiizde
genel yapay zekaya en yakin uygulama olarak Google Deep Mind gosterilmekle birlikte,
insanlarin yapabildigi zihinsel gorevleri yapamadigi i¢cin de tam anlamiyla genel yapay zeka

kabul edilemeyecegi belirtilmektedir (Corea, 2019: 16-17).

Stiper yapay zeka ise daha ¢ok bilim kurgu eserlerinde ele alinan, yapay zeka yazilimlari
yapmak dahil, biligsel, zihinsel ve fiziksel olarak insanin yapabilecegi her tiirlii eylemi
insandan daha basaril1 olarak yapabilen tek bir bilgisayar iiretebilme arzusudur. Siiper yapay
zeka kapsaminda degerlendirilecek program, yazilim ya da robotlardan beklenen 6zellikler
Ozetle su sekildedir: 1) insan zekasindan daha biiyiik bir zekaya sahip olmak, ii) bilimsel ve

yaratic1 diigiinebilmek, ii1) sosyal beceriler ve belki de duygusal becerilere sahip olmak
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(Corea, 2019: 17). Siiper yapay zekanin miimkiin olup olmadigina dair gorisler ileri

siiriilmiis olsa da, bu goriisler siibjektif kanaatlerden teye gitmemektedir®.
2. Yapay Zekanin Bilesenleri

Yapay Zeka miihendislik teknigi bakimindan makine 6grenmesi ve derin 6grenme
basta olmak iizere farkl bilesenlerin bir kapsayici kiimesi olarak ortaya ¢ikmaktadir. Basit¢e

makine 6grenmesi, derin 6grenme ve YZ iliskisi soyle bir sema yardimiyla gosterilebilir:

Makine 6grenmesi agik¢a programlanmamis bilgisayarlara 6grenme yetenegi veren
bir ¢alisma alanidir (EI Naga & Murphy, 2015: 6). Bilgisayara girdiler ve ¢iktilar kodlanarak
egitme islemi yapilmasi mantigina dayanir. Egitme isleminde girdi ile ¢ikti arasindaki
istatistiksel dogruluk degeri iizerinden hesaplanan hata pay1, baslangigta belirlenen degerin
altina diisene kadar egitme islemine devam edilir ve sonrasinda degerler sabitlenir (EImas,
2018: 98). Egitilmis makineler oriintii tanima ve verilerin siniflandirilmasi basta olmak
iizere finansal tahminlerde, bilgisayarla gorme, medikal ve biyomedikal uygulamalarda
kullanilir (EI Naga & Murphy, 2015: 5; Elmas, 2018: 97). Makine 6grenmesi yontemi
kullanilarak askeri personellerin intihar egilimleri (Lin et al., 2020) ya da zihinsel saglik
sorunlart ile karsilagma olasiliklarinin degerlendirildigi ¢alismalar (Nissen et al., 2021) da

yiriitiilmiistiir. Makine 6grenmesi kendi icerisinde gézetimli 6grenme, gozetimsiz 6grenme

8 Bu tez calismas! biiyiik giic olarak kabul edilen devletler icinden &rneklem olarak secilenlerin, uluslararasi
giivenlik baglaminda gelistirdikleri ve gelistirme vizyonu ortaya koyduklart giivenlik araglari ile bu araglarin
biiyilik gii¢ siyaseti tizerindeki etkilerine odaklanmaktadir. Dolayisiyla gelistirilmesinin miimkiin olup olmadigt
tartigmali olan ve senaryolar iizerinden goriis belirtilen teknolojilere detayl olarak yer verilmeyecek, sadece var
olan tartigmaya deginilmekle yetinilecektir. Ray Kurzweil’in 2005 yilinda yayinladigi eserindeki 6ngoriisiine gore;
2045 yilinda tiim insanligin sahip oldugu toplam zekadan bir milyar kat daha gii¢lii yapay zeka yaratilacaktir. Bkz.
Kurzweil, R. (2005). The singularity is near: When humans transcend biology. Penguin. S.122, 203 v.d. Nick
Bostrom daha temkinli bir sekilde siiper yapay zekanin, insan seviyesinde yapay zeka iiretildikten bir siire sonra
miimkiin olacagim éngérmektedir. Bkz. Bostrom, N. (2014). Superintelligence : paths, dangers, strategies (First
edition. ed.). Oxford University Press. S.20 v.d. McCharty insan seviyesinde YZ’nin muhtemelen Dartmouth
Konferansinin 100. y1li olan 2056 yilinda iiretilmis olabilecegini ifade ederken, Selfridge’e gore insan seviyesinde
YZ miimkiin degildir. Moore ise makinelerin her zaman insanlarin hakimiyeti altinda olacagini ummaktadir. Bkz.
Moor, J. (2006). The Dartmouth College artificial intelligence conference: The next fifty years. Al magazine, 27(4).
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ve yarigsmaci Ogrenme olarak farkli teknik uygulamalara ayrilmaktadir (Elmas, 2018:
98,v.d.).

Ik olarak Rina Dechter (Dechter, 1986: 180) tarafindan kullanilan derin 6grenme,
insan beyninin islevlerini taklit eden yapay sinir aglarina dayanan bir YZ liretme teknigi
olup, cogunlukla ses, video ve goriintii isleme, goriintii siniflama, bir goriintii icinde yer alan
nesnelerin birbiri ile iligskisini anlamlandirma amaglariyla kullanilmaktadir (EImas, 2018:
149,v.d.). Yukarida yer verilen semada da goriildiigii tizere; makine 6grenmesinin 6zel bir
tiirli olan derin 6grenme, girdi katmaninin lizerine bir gizli katman olusturularak yapay sinir
aglarinin egitilmesi ile elde edilen bir tekniktir. Bu egitme siireci, YZ’nin diger
uygulamalarinda da oldugu gibi, zorunlu olarak donanimlardaki gelismelere paralel olarak
ilerleyebilmektedir. Ozellikle bilgisayar donanimlarindan Grafik Isleme Birimi ve Merkezi
Isleme Birimi kapasitelerindeki gelismeler derin 8grenme teknigini giiclendirmis, daha ¢ok
katmandan olusan yapay sinir aglarinin makinelerin egitimi i¢in kullanilabilmesini miimkiin
kilmis, bunun sonucu olarak da devasa boyutlarda verilerin siiflandirilmasi ve islenmesine

olanak tanimaistir.

Devasa boyutlardaki veriler literatiirde biiyiikk veri olarak adlandirilmaktadir. Sosyal
medya hesaplarinda {iretilen igeriklerden, izleme sistemlerinin elde ettigi goriintilere,
internet ortaminda bireylerin hazirladig1 bloglardan kurum ve kuruluslar tarafindan yapilan
islemlere kadar internetin kullanildig1 her saniyede biiyiik veriye veri akisi ve depolanmasi
devam etmektedir (Dogan & Alaca, 2020: 393 v.d.). Aralarindaki iliski saptanmadan biiyiik
bir y1gin halinde bulunan verilerin anlamli hale getirilmesi, siniflandirilmasi, ham veriden
bilgi tiretilmesi derin 6grenme teknigi ile miimkiin hale gelmistir (Russell & Norvig, 2021:
44 v.d., 837 v.d.).

Biiytik veri ile 6zelde makine 6grenmesi ve derin 6grenme genel olarak ise YZ’nin
iliskisi ¢ift yonli bir iligkidir. Bir yoniiyle programlarin egitilmesinde biiyiik veri
kullanilmakta, diger yoniiyle egitilmis programlar biiyiik verilerin islenmesinde
kullanilmaktadir. Ornegin yapilan bir ¢alismada (Hiippala, 2017), derin 6grenme ydntemiyle
sosyal medya hesaplarindaki paylagimlar kullanilarak askeri araglarin algilanmasi igin

gelistirilen bir sistem gosterilmistir.
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3. Yapay Zeka Teknolojileri

Yapay Zeka kullanilarak gelistirilen teknolojiler genel hatlariyla boliimiin basinda
tarihce baglhigi altinda anilmisti. Bu alt baslikta siniflandirilmis bigimiyle YZ teknolojilerine
yer verilecektir. Bilgisayar bilimciler konunun teknik kismina odaklandiklari i¢in, yaptiklar
siniflandirmalar da bu ¢aligmanin kapsam ve amacini agacak derecede detayli olmaktadir.
Dolayisiyla ¢alismanin amacina daha uygun distiigii i¢in, YZ teknolojileri Clarke (2019:
424 v.d.) tarafindan yapilan dortlic siniflandirma kapsaminda ele alinacaktir. Clarke’in
siiflandirmasinin, savunma ve YZ iliskisini ele alan baska g¢alismada da kullanildigi
goriilmektedir (Tiirkkan & Ozdas, 2021: 302). Bu dort smif sunlardir: i) robotik, ii)

sibernetik organizmalar, iii) kural tabanli uzman sistemler ve iv) yapay sinir aglari.
a) Robotik

Clarke’in yaptig1 tanima gore robotigin programlanabilirlik ve mekanik kapasite
olmak tiizere iki kurucu unsuru bulunmakta, yaygin tasarimlarda da robotun ¢evresindeki
verileri elde etmek i¢in sensorler gerekmektedir (Clarke, 2019: 425). Singer (2009: 54) ise
robotlari su sekilde tanimlamaktadir : “...cevreyi izleyen ve cevredeki degisiklikleri kesfeden
sensorler, nasil karsilik verecegine karar veren YZ ya da iglemciler ve robotun ¢evresindeki
diinyada bir tiir degisim yaratacak ve alinan kararlar: yansitacak bigimde ¢evre iizerinde
eyleme gegen efektorler olmak tizere ii¢ temel bilegsenden olusan insan yapimi cihazlardir.”
Bir diger robot tanimi ise sdyledir : “... fiziksel ve zihinsel baglamda ozne nitelikleri gosteren
ama biyolojik anlamda hayatta olmayan, insa edilmis sistemlerdir” (Ersoy, 2018: 6).
Robotik, robot tiretme ¢aligsmalarma verilen genel bir isimdir. Bunun yani sira bot ise robot

ile benzer ozellikler gosteren fakat fiziksel bir goriintiisii olmayan, sadece yazilim olarak

hazirlanmis programlardir.

Robotlar fabrikalarda iiretim faaliyetlerinde, temizlik gibi isler igin evlerde, yash
bakim servislerinde ve askeri alan dahil olmak iizere genis bir yelpazede kullanilmaktadir.
Cogunlukla bilim kurgu filmlerinde insan goériiniimlii robotlar kurgulandigi i¢in, robot algis1
da insan goriiniimlii olarak sekillenmektedir. Ancak yukaridaki tanimlar dikkate alindiginda;
stirliciisliz araglar, dronelar ya da fabrikada iiretim siireglerinde yer alan algilama, karar
verme ve harekete gegme 6zelliklerinin tiglinii birden tasiyan cihazlar da robot olarak kabul

edilmektedir.
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b) Sibernetik Organizmalar (Cybernetic Organisms / cyborgisation)

Sibernetik ve organizmalar kelimelerinin Ingilizce karsiliklarindan tiiretilmis olan
cyborg kavrami, koken itibariyle diinya dis1 ¢cevrelerde hayatta kalma baglaminda, teknolojik
olarak gii¢lendirilmis insan olarak tanimlanmaktadir. Insanlardaki uzuv ya da uzuvlarindaki
islev kayb1 protez, ortez ya da implant kullanilarak telafi edilmeye calisilmaktadir. Salt islev
kaybini gidermeye yonelik teknolojik giiclendirmeler, cogunlukla YZ teknolojileri kapsaminda
sibernetik organizmalar olarak degerlendirilmemektedir (Clarke, 2019: 425).

Sadece bacak/kol ampiitasyonu sonrasi bacagini/kolunu kaybeden bir kisinin protez
kullanmasi ya da gérme bozuklugu yasayan insanin gozliik kullanmasi veya disini ¢ektiren bir
kisinin dis implant1 taktirmas1 bu kisileri cyborg olarak nitelendirme nedeni olamaz. Ancak
tasarlanan protez normal insan bacagiin/kolunun islevinin &tesinde bir islev sagliyorsa
ornegin; bir insanin kaldirabilecegi agirligin anlamli derecede iistiinde bir agirligi kaldirmaya
imkan veriyor veya ziplayabilecegi yiikseklikten onemli Olglide daha uzak bir mesafeye
ziplamasini miimkiin kiliyorsa; tasarlanan gozliik sadece gorme bozuklugunu gidermeyi degil,
ayn1 zamanda goriintiileri internet baglantis1 kullanarak islenmesi i¢in bir program ya da veri
tabanina yonlendirmeyi amacliyorsa bu teknolojik giiclendirmelerin kazandirildigi insanlari

cyborg olarak nitelemek yerinde olur.

Cyborg meselesi 0Ozellikle hukuki bakimdan esitsizlikler yaratacagi diislincesiyle
kamuoyunda kaygilara neden olmaktadir (Tiirkkan & Ozdas, 2021: 303). Bir yoniiyle insanlarin
bir hastalik ya da kaza sonucu dezavantajli konuma diigmelerini telafi etmek amaglanirken,
diger taraftan teknolojik olarak giiglendirmenin siirinin belirlenmesi kolay degildir. Son
donemlerin konu baglamindaki 6nemli ¢alismalarindan birinde, 16 yil boyunca gérme engelli
olarak yasamini siirdiiren Bernardeta Gomez isimli kadinin, beynine yerlestirilen bir implant
ile gérme yetenegini yeniden kazandig1 gosterilmistir (Cassella, 2021; Fernandez et al., 2021).
Gomez’in cyborg olarak tanimlanip tanimlanamayacagi sorunu, beynine yerlestirilen implantin
baskaca bir ozellik kazandirip kazandirmadig: bilgisi lizerine yorumlanabilir. Operasyonun
heniiz ¢ok yeni olmasi nedeniyle bdylesi bir bilgi bulunmasa da, mevcut teknolojik imkanlarin

vardig1 boyutun bir insan1 cyborga doniistiirebilmek i¢in yeterli oldugu agik¢a anlagilmaktadir.
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c) Kural Temelli Uzman Sistemler (KTUS)

Clarke, KTUS’yi agiklarken gelisim siirecini i donem halinde ele almustir: i) 1940-1960
arast donemi, hesaplama uygulamalarinda verilerden ¢ikarim yapmak icin, donanimla
biitiinlesik ¢evirici dillerin kullanildigi dénem, ii) 1960-1990 aras1 donemi, ¢éziilmesi beklenen
bir problem ve o problemin ¢6ziim usuliine dayanan algoritmik programlarin kullanildigi
donem ve 1iii) 1980’lerden itibaren KTUS donemi olarak ifade etmektedir. KTUS, insan
tecriibelerinin veri olarak girilmesiyle ve sonrasinda, kaydedilen tecriibeleri programin

¢ozlilmesi istenen problem alanina uygulamasi ile olusturulmaktadir (Clarke, 2019: 425).

KUTS uygulamalarinin ilk ornegi 1969 yilinda gelistirilen DENDRAL isimli
uygulamadir. DENDRAL projesi Stanford Universitesi'nden Feigenbaum ve Buchanan basta
olmak tizere bir uzman ekip tarafindan gelistirilen, kimya molekiilleri tizerindeki insan
uzmanlik bilgisini bilgisayar diline aktararak, insanlarin yaptigi isleri daha az maliyetle
program araciliftyla yapmayr amaclayan bir projedir. Uygulamaya, molekiillerin baslangi¢
formiilleri ve bir elektron 111 tarafindan radyasyona tabi tutuldugunda iiretilen, molekiiliin
cesitli pargalarinin kiitlelerini veren kiitle spektrumu olmak {izere iki tir veri girisi
yapilmaktadir. Uygulama ise formiil ile uyumlu tiim olas1 yapilari tiretebilmekte ve bunlart
gercek kiitle spektrumlari ile karsilastirarak hangi kiitle spektrumlarinin gozlemlenecegini
tahmin etmistir (Russell & Norvig, 2021: 40). 1970°1i yillarin baginda DENDRAL projesinden
esinlenilerek, Shortliffe, Buchanan ve Cohen tarafindan gelistirilen MYCIN projesi ise, belirli
semptomlarin varliginin veri olarak girilmesi halinde bulasici hastaliklarin tan1 ve tedavisinde
insanlarin yaptigi islerin program tarafindan yapilmasimi saglamistir (Nilsson, 2010: 296).
MYCIN projesi kapsaminda, insan uzmanlik bilgilerinin bilgisayar diline aktarimi “ EGER —
ISE” kaliplar1 aracihigiyla yapilmis olup, programin akil yiiriitmesi soyledir : “ EGER a,b,c
semptomlart var ISE nedeni biiyiik olasilikla X tir” (Nilsson, 2010: 297 v.d.).

KUTS, insanlarin mesleki kariyerlerinde sadece sinirli bir alanda uzmanlik bilgisine sahip
olmalarindan yararlanarak yaptiklar: islerin bilgisayar programlar: tarafindan yapilabilecegini
gosteren ilk 6rnek olmasi bakimindan 6nem kazanmaktadir. Farkli alanlarda da sirketlerin,
maliyetlerini diisiirmek amaciyla, insan uzmanlik bilgilerini bilgisayar diline aktaracak AR-GE
birimleri kurduklart gorilmektedir. Yazilim-donanim iliskisi KUTS bakimindan da giindeme
gelmis ve islemci gilicii yiiksek bilgisayarlara ihtiya¢ duyulmustur. 1981 yilinda Japonlarin
Besinci Nesil projesi bu ihtiyaca cevap vermek amaciyla tasarlanmaya baglamis, giiniimiiz
degeriyle 1.3 Milyar dolarlik bir biitce ayrilmistir. 1980’lerin basindan sonuna dogru YZ
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endiistrisi milyon dolarlar seviyesinden, milyar dolarlarla ifade edilecek bir ekonomik

biiyiikliige ulagsmistir (Russell & Norvig, 2021: 41-42).

KUTS’nin 6nemli 6zelliklerinden bir tanesi programin karar verirken uyguladigi akil
yliriitme siirecinin insan uzmanlar tarafindan gézlemlenebiliyor olmasidir (Clarke, 2019: 425),
diger yandan ise bu uygulamalarin zayif yonii kendi tecriibelerinden 6grenemiyor olmasi ve

dolayisiyla da analizlerinin girilen veri ile sinirli kalmasidir (Russell & Norvig, 2021: 42).

d) Yapay Sinir Aglari (YSA)

Yapay Sinir Aglari, insan ve hayvan beyinlerinin psikolojik ve biyolojik yapisinin
modellenmesi ve bu modellerin bilgisayar programlarina kazandirilarak bilgilerin islenmesi
amacina yonelik olarak gelistirilmistir (EImas, 2018: 26 v.d.). KTUS’ nin programin kendi
deneyimlerinden Ogrenme yeteneginden yoksunlugu, YSA ile giderilmeye c¢alisiimistir.
YSA’nin, KTUS’den ayirt edici en Oonemli 6zelligi ¢ikarim yapmak icin kullandigr akil
yiiriitmenin insan uzmanlar tarafindan anlagilamiyor olmasidir (Clarke, 2019: 425). Ciinkdi sinir
aglar1 yukarida deginilen makine 6grenmesi ve derin 6grenme teknikleriyle bir egitim siirecine
tabi tutulur, ardindan program bu egitim siirecinde 6grendiklerini ve uygulama yaptik¢a kendi
tecriibelerinden dgrendiklerini problem alani olarak gosterilen veri kiimelerine uygular (Clarke,

2019: 425-426).

YSA katmanlardan olusur. Geri yayilim algoritmasi ad1 verilen bir teknik ile katmanlar
arasindaki gegislerdeki hata pay: diisiiriiliir ve programin yaptig1 ¢ikarimin en dogru ¢ikarim
olmasit amaglanir. YSA ile Ogrenme yontemleri, hava trafik denetimi, kredi karti

sahtekarliklarinin tespit edilmesi gibi alanlarda kullanilmaktadir (Nilsson, 2010: 518).

C. Uluslararasi iliskiler ile Yapay Zeka Nasil iliskilenmeye Basladi?

Uluslararas1 giivenligin doniisiimiinii konu edinen bir c¢alismada, avci-toplayici
kabilelerden baglayip giiniimiize kadar gelen doniisiim siireci iki temel dinamik iizerinden
incelenmektedir (Denk, 2019). Bunlardan ilki tiretim araglar1 digeri ise giivenlik araglaridir.
Calismanin odak noktasi iiretim araglar ile giivenlik araclarinin zaman igerisinde birbirinden
ayrilmasi ve giivenlik araclar1 6zelinde de, giivenlik aracini kullanan 6zne ile hedef arasindaki

mesafe uzadikca giivenlik aracinin tahrip giicliniin arttigina yonelik saptamadir(Denk, 2019: 6).
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Buradan hareketle uluslararas: iligkileri etkileyen bir unsur temelde iki farkli agidan ele
alinabilir. Ik olarak ekonomik diizen ve iiretim iliskileri iizerindeki etki, ikinci olarak ise
giivenlik araclarindaki degisim, donlisim ve miilkiyet bakimindan etkileri incelenebilir.
Bunlara ek olarak YZ’nin yapis1 geregi ele alinmasi gereken bir iigiincii diizlem ise dis politika
yapim ve uygulama siire¢lerinde YZ’nin kullanim alanlaridir. Acemoglu ve Restrepo (2018:
203 v.d) calismalarinda YZ baglantili teknolojilerin ekonomik iiretkenligi artirdigini
gostermislerdir. YZ ile ekonomi iligkisini inceleyen diger caligmalar YZ’nin ekonomi
iizerindeki olumsuz etkisi olarak degerlendirilen esitsizligi artiric1 bir faktor oldugu sonucuna
ulasmislardir (Bissio & WATCH, 2018: 83 v.d.; Cockburn et al., 2019: 195 ). Uretkenligin
artmasinin dogal sonucu arz fazlasinin olusmasi olacaktir. Bununla birlikte gelir esitsizliginin
artmasina bagli olarak talepteki kaymalar ekonomi modelini etkileme potansiyeline sahiptir.
Bagka bir deyisle arzin artmasina karsilik tiiketim talebi gelir esitsizliginden dolay1r mevcut

toplumsal gruplar diizeyinde gerceklesmeyecek, iist gelir gruplariyla sinirli kalacaktir.

YZ-uluslararas1 giivenlik iizerine yapilan caligmalar 1970’li yillara kadar uzanmakla
birlikte, 1990’11 yillarda hizlanmis olup RMA literatiirii baglaminda gelismis ve zenginlesmistir
(Martyanov, 2019: 69). Krepinevich askeri devrim kavrami etrafinda teknoloji- askeri
orgiitlenme bigimleri arasindaki iliskiyi tarihsel olarak incelemekte ve smiflandirmaktadir
(Krepinevich, 1994). Murray ve Knox (2001) MR ve RMA arasindaki farka vurgu yapmakta
ve RMA nin teorik gergevesini ¢izmektedirler. Hoffman (2017) savasin dogasi baglaminda, YZ
etkisiyle savasin gelecegini tartigmaktadir. Raska (2021) RMA tarihgesini siniflandirdigi
eserinde RMA dalgalarina yer vermis ve YZ’yi son RMA dalgas1 olarak adlandirmistir.

YZ’nin metodolojik bir yontem olarak wuluslararasit iligskiler ¢aligmalarinda
kullanilmasinin basarili Ornekleri, teknolojinin yayginlasmaya basladigi 1990’11 yillara
dayanmaktadir. Schrodt 1991 yilinda yaptig1 c¢alismasinda nicel yontemleri ve YZ
modellemelerini kullanarak tarihteki savas iceren ve savas igermeyen krizleri kodlamus,
gelistirdigi model ile Oriintii izleme teknigi kullanarak dis politika analizi yapmustir (Schrodt,
2019). Ancak hem uluslararasi iligkiler fenomenlerinin ¢ok fazla degisken icermesi hem de
YZ’nin 6grenme siirecine yetecek kadar dijital verinin bulunmamasi bu alanda nicel
yontemlerin kullaniminin sinirlt bir diizeyde kalmasina neden olmustur (Hudson & Day, 2019:
193 v.d.). Ogzellikle uluslararas1 giivenlik alaninda nicel metodoloji kullanilarak yapilan

analizler ¢ok sinirlidir.

Calismanin bu béliimiinde Uluslararas: iliskiler ile YZ nasil iliskilenmeye basladi?
Sorusuna cevap ararken, dncelikle ekonomik agidan gézlemlenen etkilere genel hatlariyla yer
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verilecek, akabinde akademik c¢alismalarda ve dis politikada YZ’nin kullanim alanlarina
deginilecektir. YZ — Uluslararast iligkiler arasindaki iligkinin glivenlik boyutu ise takip eden

boliimde detayli olarak ele alinacak ve incelenecektir.
1. Yapay Zeka Ekonomi Iliskisi

Ekonomik iliskiler iizerindeki yapay zeka etkisi en temelde istthdam ve tiretim iliskileri
olmak iizere iki agidan ele almabilir. Istihdam bakimindan insanlarin yerine getirdigi gérevlerin
makineler tarafindan yapilmaya baslanmasi, fordist {iretim teknikleri olarak bilinen seri {iretim
bantlarinin icat edilmesiyle baglamistir. Bir alanda asir1 uzmanlagsmanin ve bir insanin tek bir
is1 slirekli olarak yapmasinin bir sonucu olarak, bu yetenek makinelere de kazandirilabilmistir.
YZ destekli makinelerin iretimde kullanilmasini eklektik bir siire¢ olarak degerlendirmek
yerinde olur. SOyle ki; dncelikle tiim isler insanlar tarafindan yapilmaya baslanmis, ardindan
seri iretim siirecinde bir isi olusturan gorevler bdoliinerek her bir insanin bir gorevde
uzmanlagmasi saglanmistir. Sinirlar1 ve yapilmasi gerekenler keskin bir sekilde belirlendikten
sonra da bir gorevin makinelere, insan diizeyinde hatta insandan daha basarili bir sekilde
yaptirilabilmesi miimkiin olmustur. Bunun sonucunda da geleneksel mavi yaka isleri basta
olmak iizere, islerin biiyiik cogunlugu makineler tarafindan yapilabildigi ve tiretim maliyetlerini

diisiirdiigii i¢in bu alanlardaki isler otomasyona aktarilabilme imkani bulmustur.

Otomasyon ile issizlik arasindaki iliskiyi 6ngdrmeye yonelik caligmalar baglica iki
grupta toplanabilir. Bunlardan ilki mesleklere odaklanan calismalar digeri ise yapilacak ise
iliskin gorevlere odaklanan ¢aligsmalardir. Frey ve Osborne (2017: 265) ABD is piyasasi tizerine
yaptiklar1 ¢aligmada 702 meslegi otomasyona aktarilabilme imkani1 bakimindan incelemis ve
ontimiizdeki 10-20 yillik siiregte, calismada incelenen mesleklerin %47’°sinin otomasyona
elverisli oldugunu oOngdérmiislerdir. PwC analistlerinin mesleklere odaklanarak, 29 iilke
iizerinde yaptiklari calismada; meslekleri iist diizey gorevlilerden baslayip makine operatorleri
ve montajcilara kadar sekiz farkli kategoride degerlendirmisler ve {iist diizey gorevlilerin
meslekleri %10 seviyesinde otomasyonlastirilabilirken, bu oran makine operatorleri ve

montajcilarda %64 seviyelerine kadar ¢ikmaktadir (Hawksworth et al., 2018: 23).

Gorev temeline dayanan arastirmalarda, meslekleri is faaliyeti/gorev bakimindan
ayrimlara tabi tutarak bu goérevlerin otomasyona aktarilabilme potansiyelleri incelenmistir. Bu
yontemle arastirma yapan McKinsey’in bulgularinda, tamamen otomasyona aktarilabilme

potansiyeline sahip meslekler %5’ten daha az olarak saptanirken, var olan tiim mesleklerin
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%62’sinin en az {ligte birlik is faaliyetleri otomasyona aktarilabilir olarak gosterilmistir

(Manyika et al., 2017: 27.vd).

Issizligin kitlesel olarak artis egilimine girmesi, is piyasasinda arz fazlasi olusacagi igin
iicret ve calisma kosullarinda diisiis yasanmasina, ulus-devletler icinde gelir dagilimi
adaletsizliklerinin ylikselmesine bagli olarak istikrarsizliklarin yasanmasma ve bu
istikrarsizliklarin da go¢ egilimini artirmak suretiyle uluslararasi iligkileri etkileyebilecek
nitelikte oldugunu sdylemek miimkiindiir. Bu nedenlerle olacak ki yukarida yer verilen
akademik calisma ve danmismanlik sirketleri arastirmalarina ek olarak OECD (Ekonomik
Kalkinma ve Isbirligi Orgiitii) ve Diinya Ekonomi Forumu gibi uluslararas: drgiitler de konuyu
giindemlerine almis ve raporlar hazirlamiglardir. OECD 2012-2019 yillar1 arasindaki
otomasyona elverisli isler ile bu islerdeki istihdam oranlar arasindaki iliskiyi inceledigi
raporunda istihdamin diismedigini eskiye oranla daha diisiik oranda bir artis gosterdigini tespit
etmistir. Rapora gore otomasyon bakimindan yiiksek riskli islerde isttihdam oranlarindaki artig
%06 olarak ifade edilirken, otomasyona elverislilik bakimindan diisiik riskli islerde istihdam artig
orani %18 olarak bulunmustur. Raporda 6ne ¢ikan bir diger husus ise diisiik egitimli is¢ilerin
durumuna iliskin saptamalardir. S6yle ki; istihdam bakimindan en riskli grup olarak diisiik
egitimli isciler gosterilmekte, bu grup is¢ilerin yaptig1 islerin otomasyona daha yatkin oldugu
ifade edilmektedir, ancak analiz sonuclar1 diisiik egitimli kisilerin istihdam oranlarinda anlamli
bir azalma olmadigin1 géstermistir. Raporda bu durumun nedeni olarak dncelikle diisiik egitimli
kigilerin emekli olup yerine daha yiiksek egitimli kisilerin gegmesi, buna ek olarak da is¢ilerin
becerilerinin ¢aligma hayati i¢inde yiikseltilmesi gosterilmektedir (Georgieff & Milanez, 2021:
8-9).

Diinya Ekonomi Forumu Bagkani Klaus Schwab, Ddordiincti Sanayi Devrimi ismini
verdigi eserinde otomasyon-istthdam iligkisini kisa vadede yikict ama uzun vadede gelistirici
olarak Ozetlemektedir. Bagka bir deyisle baz1 meslekler ya da gorevler teknolojinin yikici
etkisiyle yok olsa da yerine yine teknolojinin etkisiyle yeni is giicii ihtiyaglar1 dogacaktir.
Yazara gore sorun mevcut iglerin yok olmasi ile ikame edilecek islerin ortaya g¢ikmasi
bakimindan hangisinin daha hizli olacagi ve insanlarin yeni islerin gerektirdigi nitelikleri
kazanmakta ne kadar zamana ihtiya¢ duyduklarimin heniiz 6ngoriilebilir olmaktan uzak

olmasidir (Schwab, 2017: 44 vd.).

Her ne kadar farkli 6rneklemler ve degiskenler tanimlamak suretiyle farkli sonuglara
ulasan ¢alismalar bulunsa da, ¢alismalarin tamama is giicii piyasasinda ve istthdam konusunda
kokli degisikliklerin yasanacagini gostermektedir. Bu durumun bir nedeni teknolojideki
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ilerlemeler ve YZ temeline dayanan otomasyon iken, bir diger neden daha yapisal olarak 20.
yiizyilin ilk yarisindan itibaren calisanlarin seri iiretim siirecinde aragsallagtirilmis olmasidir.
Calismanin basinda detayli olarak yer verildigi lizere YZ iiretebilmenin en 6nemli asamasi
amaclari, eylemleri ve yontemleri keskin bir sekilde tanimlayabilmek ve bunu bilgisayar diline
aktarabilmektir. Is giicii piyasas1 ve istthdam bakimindan bunu miimkiin kilan fordist iiretim
mantig1 olmustur. Daha net ifade etmek gerekirse; is giicii piyasasinda insanlasan robotlara

giden yolun taglar1 robotlasan insanlarla dosenmistir.

2. Uluslararas: Iliskiler Calismalarinda, Dig Politika Yapim ve Uygulama Siirecinde
Yapay Zeka Kullanim Alanlar

Siyaset bilimi literatlirlinde 1960’larda baslayan davranis¢i yaklasim gercevesinde
uluslararasi iliskileri anlamak ve agiklamak igin nitel yontemlerin yani1 sira nicel yontemler de
kullanilmaya baslanmistir. Yaygin olarak kullanilan yontemler istatistiksel modeller, bireysel
rasyonalite modelleri ve dinamik modellerdir (Schrodt, 1988: 72). Davranig¢1 metodolojiye
dayanan calismalar genel olarak, karar verme mekanizmalar1 basta olmak {izere aktor
davraniglart arasinda Oriintiiler saptamayir ve gelecege dair Ongoriillerde bulunmayi
amacglamislardir. Olgiilebilir veriler ve nicel metodolojiyi temel alan davranisci yaklasimi
benimseyen arastirmacilar uluslararas: iligkiler ile dis politika analizi ¢alismalarmnin
entegrasyonunu amaglamislardir (Hudson & Day, 2019: 212). Walker ve 6grencileri ile Mintz
ve Ogrencileri nicel yontemleri kullanarak dis politika analizi ve liderlerin karar verme
davraniglari tizerine ¢alismalar yapmuslardir (Geva et al., 2000; Mintz, 1993, 2004; Mintz et al.,
1997; Walker, 1981; Walker et al., 1998'den akt. Day & Hudson, 2019: 212). Insan beyninin
modellenmesi ve bulgularin sosyal bilimler metodolojisine aktarilmasi 2010’lu yillarda

gergeklesmistir (Poole & Mackworth, 2010).

1970’11 yillarda kural temelli uzman sistemlerin gelistirilmesinden yaklagik 10 yillik bir
stire sonra, psikolojideki ilerlemelerin de katkisiyla, uluslararasi iligkiler {izerine yapilan
caligmalarda bu yontemlerin kullanilmaya baslandigi goriilmektedir (Johnson, 1977'den
aktaran Hudson & Vore, 1995 : 218). Insan uzmanlarla ayni seviyede dogruluk degerine sahip
sonuclar gosterilebilmistir. Bireysel davranis ve karar alma siireglerinden ziyade kurumsal
kararlarda kullanim1 daha uygundur. Ciinkii kurumlar belirli bir kural sistemi i¢inde karar alir
ve bu kurallar uzman sistemlere daha kolay aktarilir (Schrodt, 1988: 78). Kural temelli
sistemlerin sorunlu yani kurallarin elle giriliyor olmasi ya da insan uzmanlarla yapilan
miilakatlar sonucu elde ediliyor olmasidir. Tam da bu sorunu ¢dzen yaklasim makine 6grenmesi
olmustur. Makine 6grenmesi daha az veri ile ¢alistirilabilmekte ve kurallar1 dogrudan verileri
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kullanarak ¢ikarabilmektedir. Ornegin makine dgrenmesi teknigi kullamlarak gelistirilen bir
algoritma araciligiyla, uluslararast uyusmazliklarin sonuglar1 tahmin edilmeye ¢aligilmugtir.
Calismada 38 degisken makine 6grenmesi teknigi ile 5’e indirilmis ve dogruluk degerinde
sapma yasanmamistir. Calismanin sonucunda algoritma uyusmazIlik sonuglarint %95 oraninda

dogru tahmin etmistir (Schrodt, 1988: 78).

D1s politika yapim ve uygulama alaninda YZ’nin kullanimi analitik roller, 6ngoriisel
roller ve islevsel roller olarak ii¢ kategoride incelenebilir (Cummings et al., 2018: 2). Analitik
roller, sensorlerin ¢iktilarini izlemek ve degerlendirmek gibi insanlar tarafindan yapildiginda
zaman alic1 ve yorucu rutin islerin makinelere yaptirilmasinda YZ’ye yiiklenen rollerdir. Ornek
olarak hava limanlarinda iilkeye giris ¢ikis yapan yabancilarin, yliz tanima sistemleri ile
kayitlarinin alinip bir su¢ kaydinin bulunup bulunmadigi, daha 6nce deport edilip edilmedigi
gibi verilerin makine tarafindan karsilagtirmali olarak degerlendirilmesi ve tehlikeli gordigii
kisiler i¢in uyar1 vermesi amaciyla gelistirilen sistemler gosterilebilir. Ya da go¢ yonetimi ve
politikalart konusunda yayginlasmaya baglayan eslestirme programlar1 Ornek olarak

gosterilebilir (Beduschi, 2020).

Yapay zekanin dis politika yapim ve uygulama asamasinda yer aldig1 bir diger kategori
olan ongoriisel roller uluslararas: iligkilerin karmasik ve belirsizliklerine ragmen, YZ’nin
gelecege yonelik planlama yapilmasinda ve 6zellikle de miizakere siireglerinde karsi tarafin
davranig ve taktiklerini 6nceden kestirmeye yonelik amaglarla kullanilmasidir (Cummings et
al., 2018: 4). Birlesik Krallik - Avrupa Birligi arasinda yapilan brexit goriismeleri ve sonuglari
ile goriismeler sirasinda atilan tweetlerin arasindaki iliskiyi ele alan bir ¢calismada 13 milyondan
fazla tweet Biiyilk Veri Analizi ve Duygu Analizi yontemleriyle incelenmistir. Caligma
goriismeler bittikten yaklagik 6 ay sonra yapilmistir. Bulgulara gére miizakere sirasinda karar
vericiler tarafindan Biiylik Veri Analizi yontemiyle vatandas tercihleri Olgiilebilir ve kamu
politikalari ile vatandas tercihleri arasindaki boslugu giderme imkani1 bulunabilirdi (Georgiadou
et al., 2020). Bir devletin goriisme sirasinda elini giiglendirecek ya da zayiflatacak olan kamu
oyu destegi ve genel egilim sadece sosyal medya hesaplarinin analizi ile miimkiin hale
gelmistir. YZ’ye dayali Ongoriiler, uluslararasi iligskiler bakimindan 6nemli goriismelerde,

gorliismenin taraflari igin yeni bir arag olarak kullanilabilir.

Operasyonel roller ise YZ destekli botlarin ya da robotlarin, insan karar verici ya da
uygulayicilart destekleyici gorevler iistlenmek yerine, dogrudan dogruya bir gorev ifa etmek
icin kullanilmasidir. Bu anlamda 6ne ¢ikan hususlar otonom araglarin kara, deniz ya da havada
kullanilmasi, robotlarin askeri alan dahil olmak iizere ekonomik ve giivenlik alanlarinda gorev
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icra etmesi olarak sayilabilir. YZ- Ekonomi iligkisi baglig1 altinda ele alindig1 gibi robotlarin
iretimde kullanilmas1 issizlik yaratict bir husus olarak goriilebilir. Otonom araglarin
yayginlagmas1 da lojistik sektorli basta olmak {lizere bircok kisinin igsiz kalmast ile

sonuclanabilecektir.

Operasyonel rollerin bu tez ¢aligmasi i¢in daha 6nemli olan kullanim alani ise otonom
araclarin glivenlik amaciyla kullanilmasidir. Takip eden boliimde detayli olarak ele alinacak
olsa da burada operasyonel roller baglaminda otonom sistemlerin gilivenlik alaninda

kullanimina kisa bir giris yapilacaktir.

Otonom araglar kendi igerisinde siiriiciisiiz araglar ve Otonom Silah Sistemleri (OSS)
olarak ikiye ayrilarak incelenebilir. Siiriiciisiiz araglar kara, deniz ya da hava araglar1 olarak
gelistirilebilmektedir. Siirliciisiiz araclarin karar verme mekanizmalarini igletebilmeleri ve
dogru kararlar verip bu kararlar1 uygulamalari, belirsizlik durumlart ile ters orantilidir.
Dolayisiyla siiriiciisiiz arag gelistirmek i¢in en elverisli alan hava sahasi, en elverissiz alan ise
kara yollandir. Ciinkii karayollarinda siiriiciisiiz bir aracin hareket halinde bulundugu yolda,
diger siiriiciiler, bisikletliler ya da yayalar tiim kurallara uyarak hareket etmediginden, bu durum
belirsizlikler yaratarak dogru karar vermeyi gili¢lestirmektedir. Giinlimiizde karayollar1 igin
iiretilen siirliciisiiz araclarin sensorleri bisikletlileri algilamakta giicliikkler yasamaktadir.
Karayollarinda siiriiciisiiz ara¢ gelistirmek daha ¢ok ekonomik ve ticari amaglara dayaniyor olsa
da, askeri alanda drone olarak da adlandirilan Insansiz Hava Araglarmin (IHA) gelistirilmeye

daha elverisli oldugu goriilmektedir (Cummings et al., 2018: 7.vd.).

[HA’larin temel kullanim alam kesif yapmak ve istihbarat toplamaktir. Bu araglara fiize
ve bomba basta olmak {izere silahlar eklenebilmekte ve Silahli Insansiz Hava Araglar1 (SIHA)
iiretilebilmektedir. Hemen belirtmek gerekir ki, STHA ve OSS iist kategoride birer robot olarak
kabul edilse de, temelde birbirinden farklidir. Ayirt edici husus ise robotun karar verme ve
eyleme ge¢me siireclerinde insan miidahalesinden ne derecede bagimsiz oldugudur.
SIHAlarda robot ile fiziksel yakinlikta bir insan bulunmamakta ancak eyleme gegme siireci
insan miidahalesi ile gergeklestirilmektedir. OSS tizerinde etik kaygilarla beslenen bir
uluslararas:1 diren¢ bulunmakta ve bu sistemlerin askeri sahada kullaniminin uluslararasi
insancil hukuk kurallarina aykir1 oldugu yoniinde goriisler ileri siiriilmekte ve durdurulmasi i¢in

kampanyalar yiiriitiilmektedir. Bu konu detayli olarak II.B basliginda ele alinacaktir.

Giivenlik alaninda operasyonel roller baglaminda YZ’nin bir diger kullanim sekli ise

siber saldirilardir. Siber saldir1 fiziksel alanda gergeklestirilen saldirilarin, siber uzay adi verilen
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ve tiim teknolojik cihazlarin etkilesim icinde oldugu kabul edilen soyut bir alanda veya
teknolojik cihazlarin kullanilmasina imkan veren somut kritik altyapilara yoneltilmesidir. Bu

konu ve uluslararasi giivenlik ile iliskisine II.C baslhiginda detayli olarak yer verilecektir.

Yukarida teknolojinin 6zel olarak da YZ’nin teknik 6zellikleri, uluslararasr iliskiler ile
olan bagi ve potansiyel etkilerine yer verilmistir. YZ’nin etkilerinin devletlerin giivenlik
paradigmas1 ve dis politikalarina olan etkisini incelemek i¢in Askeri Alanda Devrim
literatiiriinii incelemek yerinde olur. S6z konusu literatiir baglaminda YZ — Uluslararasi
giivenlik 1ligkisi kurulabilecek ve devletlerin politikalarin1 degerlendirmek i¢in kuramsal
cergeve olusturulabilecektir. Takip eden boliimde oncelikle askeri devrim ve Askeri Alanda
Devrim kavramlar1 agiklanacak ardindan YZ etkisiyle ortaya ¢ikan giivenlik sistemleri ile

Askeri Alanda Devrim kavramu iligkilendirilmeye ¢aligilacaktir.
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II. BOLUM : ASKERi ALANDA DEVRIM VE YAPAY ZEKA

Bu boliim ii¢ baglikta kurgulanmis olup ilk olarak Askeri Devrim (Military
Revolutions - MR) — Askeri Alanda Devrim (Revolutions in Military Affairs - RMA)
kavramlaria yer verilecek farklart ve ayirt edici 6zellikleriyle RMA kavrami agiklanacaktir.
Ardindan YZ destegiyle gelistirilen ve Otonom Silah Sistemleri ve Siber Giivenlik kavramlari
ele alinip incelenecektir. Bu boliimiin amaci MR - RMA dalgalar ger¢evesinde yeni bir dalga
olarak kabul edilebilecek yeni teknolojileri incelemektir. Bu tez ¢aligmasinin temel amact
YZ'nin Uluslararas: Iliskilerde, 6zel olarak da uluslararasi giivenlik alanindaki etkisini
tanimlamak ve biiyilk gili¢ siyasetindeki yansimalarini incelemektir. Bu nedenle tezin
argiimaninin dayanacagi temel Askeri Alanda Devrim literatiiriindeki ¢aligmalar olacaktir.

A) Askeri Alanda Devrim Kavram (Revolution in Military Affairs -RMA ) ve Yapay
Zeka

Teknolojik gelismelerin giivenlik araclari ve askeri sistemler iizerindeki etkilerine
odaklanan ¢alismalarin ilk 6rnekleri 20. Yiizyilin ikinci yarisinda ortaya atilmis ve yiizyilin son
10 yilindan itibaren bir literatiir olusmaya baglamistir. Literatiirde 6ne ¢ikan ¢alismalar Askeri
Devrimler (Military Revolutions - MR) ve Askeri Alanda Devrimler (Revolutions in Military
Affairs - RMA) olmak iizere iki kavramsallastirma iizerinden konuya yaklasmaktadir.® Bu
boliimiin iki alt basliginda oncelikle MR — RMA ayrimina deginilecek, RMA kavramini farkli
kilan hususlar hakkinda literatiirde ileri siiriilen argiimanlara yer verilecektir. Ardindan RMA
dalgalar1 olarak degerlendirilen gelismeler aktarilarak kirtlma noktalari tespit edilmeye

caligilacaktir.
1. RMA Kavramnin Tarihsel Gelisimi ve MR Kavramiyla Arasindaki fliski

RMA ¢alismalari, bir tarihci olan Michael Roberts’in Queens Universitesi’nde 1955 yilinda
verdigi bir ders ile baglamis ve 90’11 yillara gelindiginde 16. Ve 17. Yiizyillarda ki Askeri
Devrimlere (MR) odaklanilmistir (Murray, 1997). Literatirde RMA kavramina yiiklenen
anlamin agiklanabilmesi i¢in MR kavraminin oncelikli olarak ele alinip incelenmesi gerekir.

Ciinkii RMA, MR {izerine insa edilmis bir kavramdir.
a) Askeri Devrim (Military Revolution - MR)

Askeri Devrim (MR), yeni bir teknolojinin ¢atigmanin yiiriitiilmesini ve kararkterini temel

olarak degistirecek bir bi¢cimde, yenilik¢i operasyonel konseptler ve oOrgiitsel uyum ile

9 Kavramlarin Tiirkce karsiliklar: anlam karmasasi yaratabileceginden dolay1 calismanin devaminda biiyiik 6l¢iide
MR ve RMA kisaltmalar1 kullanilacaktir.
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birlestirilerek 6nemli sayida askeri sistemlere uygulandiginda ortaya ¢ikan seydir (Krepinevich,
1994: 30). Yukaridaki ifadeden de anlasilabildigi gibi Krepinevich’e gore bir MR 4 unsurdan
olusur. Bu unsurlar sunlardir: teknolojik degisim, sistemlerin gelisimi, operasyonel yenilik ve
orgiitsel uyum (Krepinevich, 1994: 30). Krepinevich 14. yy’dan eserini yazdigi 1994 yilina
kadar 10 tane MR gergeklestigini ifade etmekte ve bu devrimleri su sekilde siralamaktadir
(Krepinevich, 1994):

e Piyade devrimi (100 y1l savaslar1 /1337-1453)

e Topdevrimi (100 yil savaslari1 /1337-1453)

e Kale/Hisar Devrimi (16.yy)

e Tiifek ve Barut Devrimi (16.yy ortalari)

e Napolyonik Devrim (hizli hareket edebilen ordu, yildirim harekatlar)

e Fransiz Devrimi (Ulus i¢in savagma ve igsgale karsi kitlesel askere alma)

e Kara Savaslar1 Devrimi (demiryollari ve telgraf kullanimi/ABD igsavasi, Kirim Savasi)
e Deniz Devrimi (19.yy ortalari, buhar giiciiniin gemilerde kullanimi)

e Iki Savas Aras1 Devrimler (makinelesme, havacilik ve bilgi 1918-1941)

e Niikleer Devrim (Soguk savas donemi)

14. yiizyildan itibaren siirekli gelisen teknolojinin askeri devrimler {izerinde her zaman
dogrusal bir etkisi olmayacagina iliskin goriislerini agiklarken Krepinevich yukarida yer verilen

devrimlerden ¢ikarilabilecek 7 ders oldugunu ifade etmektedir.

Krepinevich, ilk olarak yeni ortaya ¢ikan teknolojiler ile askeri devrimler arasindaki iligkiyi
ele almaktadir. Buna gore her ne kadar teknolojiler askeri devrimleri miimkiin kilan gelismeler
olsa da teknolojinin tiim potansiyelini farketmek yeni siiregleri ve Orgiitsel yapilar
gerektirmektedir. Bu argiimanin dayanagi olarak, II. Diinya Savasi sirasinda biiytkliikleri
benzer olan Alman ve Miittefik kuvvetler ordular1 arasindaki miicadeleyi gostermektedir.
Cilinkii yeni operasyonel konseptleri basariyla uygulayabilen Alman Ordusu 6 haftada Fransa’y1

isgal edebilmistir.

Krepinevich’in vurguladig: ikinci ders, MR nin rekabet¢i avantajlar1 kisa siireli olup ilk
basta avantaj saglasa da uzun vadede goreceli bir avantaj seviyesine diiser (Krepinevich, 1994:
37). 19.yy Deniz Devrimi’nde Fransiz inovasyonlarmin Britanya tarafindan edinilip daha iist
seviyeye tasmarak denizel iistiinliik saglamas1 bu duruma &rnek gosterilebilir. Uciinciisii ise
kaynaklar tlizerindeki sinirlar, potansiyel diismanlarin sayisi, ulusal hedefler ve stratejik

kiiltiirler arasindaki asimetriler uzman rakiplere firsatlar verebilmektedir. Dordiincii olarak
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savas ile savasta devrim arasinda ayrim yapmaktadir. II. Diinya Savasi’nda oldugu gibi savas
baz1 spesifik teknolojilerin farkindaligini ortaya cikartarak devrimi tetikleyebilir. Bir diger ders
rakip avantajlar1 farketme hiz1 ile kesinlik arasindadir. Bu husustaki 6rnek olay ise sudur:
Amerikan Igsavasi’nda taraflar savasin basinda demir yollar1 ve telgraf ile avantaj yakalamis
olsalar da yillar gectik¢e yivli silahlar ve tiifeklerin savasta kullanimi, avantaj dengesini de
rakibin avantajim1 farketme hizinin etkisini de degistirmistir (Krepinevich, 1994: 38).
Kripinevich’in bir diger ¢ikarimi askeri devrimlerin (MR) altinda yatan teknolojilerin
cogunlukla askeri sektor disinda gelistirildigidir. Demir yollar1 ve telgrafin gelistirilmesinin
kural olarak askeri sektor i¢inden ¢iktig1 soylenemez. Keza kurulus asamasinda ticari otomotiv
ve ugak sanayisinin de askeri sektorden ziyade ticari sektorle yakin iligkili oldugu sdylenebilir.
Askeri teknolojilerden yazarin ¢ikardigi son ders ise Askeri bir devrimin maliyeti ile sagladig1
ekonomik fayda arasinda ugurum olmadigi, harcanan paranin karsiliginin alindigi yoniindedir

(Krepinevich, 1994: 40).
b) Askeri Alanda Devrim (Revolution in Military Affairs - RMA)

Murray ve Knox (2001) eserlerinde MR — RMA ayrimini belirginlestirecek argiimanlar
sunmuslardir. MR’1n tanimlayic1 6zelligi savasin yapisinda esasli degisiklikler yapmasidir.
Yazarlara gore MR, kontrol edilemez, tahmin edilemez ve ongoriilemezdir. Ayrica bu tiir
teknolojiler toplumda ve siyasette sistemik degisikliklere neden olurlar. Avrupa 6zelinde MR

kapsaminda etkili olan 5 MR su sekilde 6zetlenebilir (Murray & Knox, 2001: 6):

e Disipline edilmis askeri giice bagl olarak 17. yy’da modern ulus-devletin
yaratilmasi.

e 18.yy sonlarinda kitlesel politikalar ve savasi birlestiren Fransiz Devrimi.

e 18.yy sonlarinda silah, yiyecek, kiyafet, licret gibi faydalari miimkiin kilan ve
kitlelerin hizla savag alanina kaymalarina yol agan Sanayi Devrimi.

e Fransiz ve Sanayi Devrimleri’nin miraslarini birlestiren I. Diinya Savasi.

e Soguk savas doneminin temel meselesi niikleer silahlarin ortaya cikisi.

Fransiz Devrimi ile Kral yerine Ulus’un geg¢mesi fikri ordunun giiclinii artirmistir. Fransa,
“levee en messe "1 politikasi ile ordusunu bir yildan az bir siirede 3 katina ¢ikarmistir. Sanayi
Devrimi’nin 6zellikle Ingiltere’ye kazandirdig finansal giic Napolyon’a karsi kurulan ittifakin

destekc¢isi olmustur. Sanayi Devrimi’nin bir diger onemli etkisi Kirim Savasi ve Amerikan

10 fsgal karsisinda kitlesel askere alma politikasi.
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Igsavasinda ilk kez kullanilan yivli tiifekler, buharli gemiler, telegraf ve demir yolu gibi
teknolojiler savagin niteligi ve stirdiiriillmesi lizerinde etkili olmustur (Murray & Knox, 2001:
9-10).

Askeri Devrimler (MR) kapsaminda ele alinan konular ve gelismeler gerek
Krepinevich’in caligmas1 gerekse Murray ve Knox’un eserinde benzer hususlari One
¢ikarmaktadir. Ozellikle Krepinevich’in MR unsurlar1 olarak saydigi teknolojik gelisim,
sistemlerin gelisimi, operasyonel yenilik ve orgiitsel uyum; Murray ve Knox’un ¢alismasindan
referansla yukarida siralanan 5 MR i¢in de gegerlidir. Dolayisiyla ortaya ¢ikan bir teknolojinin
Askeri Devrim baglaminda degerlendirilebilmesi i¢in Krepinevich tarafindan vurgulanan ve

Murray & Knox tarafindan da desteklenen dort unsur giivenilir inceleme kriterleridir.

Biitiinciil degisikliklerden daha az doniisiimii vurgulamak i¢in ortaya atilan kavram ise
Askeri Alanda Devrim (RMA) kavramidir. Esasen RMA kavrami Sovyetler Birligi
teorisyenleri tarafindan 1970’li yillarda benzer durumlari tanimlamak amaciyla kullanilan
Military Technological Revolution (MTR) kavramina karsilik olarak iiretilmistir (Martyanov,
2019: 69. vd.).

Tatmin edici bir RMA tanimina Murray ve Knox ‘un eserinde rastlamak miimkiindiir
(Murray & Knox, 2001: 179): “RMA, silahli kuvvetlerin doktrin, taktikler, siirecler ve
teknolojideki  degisiklikleri  ilgilendiren yeni kavramlar  gelistirdikleri  inovasyon
periyotlaridir.” RMA, savasa ya da Ozellestirilmis bir savas altdalina yeni bir kavramsal
yaklasim uygulamak amaciyla; teknolojik, doktrinel, taktik ve orgiitsel yenilikleri birlestirmeyi
gerektirir (Murray & Knox, 2001: 12). Bu ifadeden ve yukaridaki tanimdan anlasildig: sekliyle
RMA’yi MR’dan ayiran en temel farklar siirece dair sistemli ve iradi miidahalenin varligi ile
taktik ve stratejinin vurgulandig: doktrinel bir degisimi gerektirmesidir. Yukarida yer verildigi
gibi MR Ongoriilebilir ya da kontrol edilebilir teknolojilerden olugsmaz. Dolayisiyla da MR
konusu olayin sistemli bir planin/stratejinin ya da doktrinin pargasi olmasi beklenemez. Halbuki

RMA dogasi geregi doktrinel bir degisimin ve stratejinin varligini gerektirir.

RMA, MR’dan bagimsiz olmamakla birlikte bir Askeri Devrim (MR) i¢inde birden
fazla Askeri Alanda Devrim (RMA) oldugu/olabilecegi goriilmektedir. Ciinki MR
cercevesinde ortaya ¢ikan bir durum tizerine farkli taktik ve stratejik degisiklikler planlamak,
doktrinel kavramlar c¢ercevesinde duruma yaklagmak miimkiindiir. Bu nedenle de bir MR
devresinde birden cok RMA olabilmektedir. Ornegin; ingiltere’nin Sanayi Devrimi sonrasi elde

etmeye basladigi geliri, finansal ve ekonomik gii¢ olarak kullanmak bir doktrin ve strateji
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gerektirdiginden dolayr RMA olarak degerlendirilebilir. Diger yandan Sanayi Devrimi’nin bir
diger ¢iktis1 olan tagimacilik da RMA i¢inde degerlendirilebilir. Yani bir askeri devrim olarak
ele alinan durumun fiizerine taktik ve stratejiler gelistirerek birden fazla RMA elde etmek
miimkiindiir (Murray & Knox, 2001: 13).

RMA’lerin itici giicii teknolojiden ziyade politika ve strateji kavramlaridir (Gray,
2005: 59; Murray & Knox, 2001: 179). Baska bir deyisle ayni teknoloji benzer nitelikteki farkli
devletlerin elinde olsa da, ortaya konulacak politik davranigin ayni olmasi beklenemez. Ciinkii
RMA determinist bir bi¢imde aymi teknolojinin ayni yontemlerle kullanilmasi ve aym
sonuglarin alimmasi gibi bir esitlik vaaz etmez. Aksine doktrinel goriisler ve stratejiler ayn
zamanda ilgili devletin politik kiiltiirii ve jeopolitik konumunun da etkisinde geliseceginden
dolayi, farkli politika tercihleri miimkiin olacaktir (Gray, 2005: 211; Krepinevich & Watts,
2015: 226).

Askeri Devrimler | Askeri Alanda Devrimler (RMA)
(MR)

MR1: *Alman ve Isve¢ Taktik reformlari, Fransiz taktik ve orgiitsel

17. yy Ulus Devletlerin | reformlar, Deniz Devrimi, ingiltere Finansal Devrimi
ve modern  askeri | *7 yil savaslarin takiben Fransiz Askeri Reformlari

kurumlarin kurulmasi.

MR2-3: *Ulusal siyasi ve ekonomik hareketlilik, Napolyonik Savaskanlik,
Fransiz ve Sanayi | Sanayilesmeye dayali finansal ve ekonomik giic. *Savasta ve
Devrimleri tasimacilikta teknolojik devrim (demiryolu, telgraf, buharli gemi,
seri atesli top...), deniz savaslarinda devrim: biiyiik silahlar, savas

gemileri ve donanma.

MR4: Birlestirilmis silahlar, taktikler ve operasyonlar. Yildirim Harekati
Birinci Diinya Savast operasyonlari, Stratejik bombalama, tasiyici, denizalti ve amfibi

savaglari, radar ve istihbarat sinyalleri.

MR5:Niikleer Silahlar | Hassas izleme ve saldiri, bilgisayarlagsma ve bilgisayar aglarinin

ve  Balistik  Fiize | komuta ve kontrolli, geleneksel miithimmatlarin oldiiriiciiliik

Gonderim Sistemleri seviyelerinde artis, gizlilik.

Tablo I. MR-RMA iliskisi. (Murray & Knox s.13’ten esinlenilerek hazirlanmstir.)
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Takip eden boliimde RMA dalgalarina yer verilerek bir RMA dalgas1 tanimlamasi
yapabilmek icin gerekli kriterler gozlenmeye calisilacaktir. Ardindan bu kriterler ¢ergcevesinde
OSS ve Siber Giivenlik degerlendirilecek olup, hem MR-RMA tartismasindaki konumlart hem
de RMA dalgasi olabilme potansiyeli bakimindan tartisilacaktir. MR ile RMA arasindaki farkin
belirginlestirilmesi bu tezin olusturulmasi bakimindan énemlidir. Ciinkii YZ’nin nasil ve ne
yonde etki edecegini saptayabilmek ve bu etkileri tanimlayabilmek icin ayirt edici faktorler
belirlemek gerekmektedir. Yukarida yer verilen kavramsal agiklamalardan c¢ikarilabilecegi
tizere; bir teknolojinin etkilerinin MR kapsaminda degerlendirilebilmesi i¢in belirsizlik ve
onlenemezlik faktorleri one ¢ikarken; RMA kapsaminda degerlendirebilmesi i¢in 6ne ¢ikan
faktorler, ilgili teknolojik gelismeye bagli olarak devletlerin politika, strateji ve doktrin

diizeyinde degisiklikler ortaya koymalaridir.

2. RMA Dalgalari: Yeni Teknolojiler ve Yeni Rakip Olarak Cin

Yeni ortaya ¢ikan bir teknolojinin iizerine insa edilen RMAlar, teknolojinin niteligine
bagli olarak farkliliklar igermektedir. Donemsel olarak yapilan siniflandirmalardan
yararlanarak s6z konusu teknolojinin niteligi ile RMA donemi arasinda iligki kurulabilir. Belirli
bir donemde teknoloji gilivenlik iligskisini domine eden periyotlari tanimlamak i¢in RMA
dalgalar1 kavrami kullanilabilmektedir. Raska (2021) calismasinda 5 tane bilgi teknolojilerinde
RMA (IT-RMA) ve son olarak da YZ’de RMA dalgalarini ele almistir. Bu dalgalar incelenerek
genel olarak YZ’nin 6zel olarak da Otonom Silah Sistemleri ve Siber Giivenlik araglarinin

RMA dalgalar1 i¢inde konumlandirilmasi miimkiindiir. Raska’nin dalga siralamasi su

sekildedir:

e 1. RMA Dalgasi: Elektronik Savaskanlik & MTR

e 2. RMA Dalgasi: ABD Ordusunda kavramsal uyum

e 3. RMA Dalgasi: Bilgi Savasi IT-RMA Technophilia

e 4. RMA Dalgasi: Savasin Dijitallesmesi & Savunmanin Doniistimii
e 5. RMA Dalgast: Hibrit Savas ve Modernizasyon

e 6. RMA Dalgasi: Otomatize edilmis savas ve Stratejik rekabet.

Sirasiyla bu dalgalarin 6ne ¢ikan yonleri incelenecektir.

1980’li yillarin basinda Sovyet stratejistleri MTR kavramini kulanarak ilk dalga RMA
tartismalarini yiiritmislerdir (Martyanov, 2019: 69). Gorbagov’un 1984 yilindaki savunma ve
ulusal giivenlik iliskilerinde “yeni diisiince” ¢agrisi lizerine askeri ve sivil teorisyenler MTR

kapsaminda gortisler ileri stirmeye bagladilar. ABD’nin hassas giidiimlii fiize ve elektronik harp
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stireglerinde kendilerinden daha ileride oldugunu bilen Sovyet diistiniirler “gelecegin savaslar1”
konseptine odaklandilar. Bu tartismalarin ¢iktisi olarak iki operasyonel kavram gelistirdiler: 1)
RSC: Kesif-Saldir1 Kompleksleri (Reconnaissance-Strike Complexes). 2) OMG: Operasyonel
Manevra Gruplar1 (Raska, 2021: 462 v.d.). Ikinci RMA dalgas1 ABD’nin askeri diizenine
uyarlama yapma siirecini i¢ermektedir. Bu konu III.A-4 bashginda detayli olarak ele

alinacaktir.

Ucgiincii dalga ise 1990’11 yillarda, ABD’nin daha diisiik maliyetlerle yeni teknolojilerden
faydalanarak askeri giiciiniin etkinligini nasil artiracagi sorusuna odaklanmistir. Bu kapsamda
Amiral Wiiliam Owens tarafindan gelistirilen sistemler sistemi yaklasimi RMA i¢in
operasyonel vizyonu sekillendirmistir. Bu kavramla semsiyesi altinda gelistirilen diger
kavramlar ise C41 ve DBK olmustur (Raska, 2021: 464). C41'!, karsilikl1 hizmet platform ve
sistemlerinde komuta, kontrol, bilgisayarlar, iletisim ve bilgi sistemlerini; istihbarat, izleme ve
kesif sistemleriyle eslestirmek anlaminda kullanilmaktadir. DBK ise Baskin Savas Alan1 Bilgisi
(Dominant Battlespace Knowledge) anlaminda kullanilmistir (Raska, 2021: 464 v.d.). Bu
donemin genel 6zelligi bilgi istihbarat1 ve bu bilgiler ¢cergevesinde ABD nin RMA yaklagimini
teknolojik, orgiitsel, yapisal ve doktrinel yonleriyle olusturmaktir.

Dordiincii dalga 2000’11 yillarin baslarinda savasin dijitallesmesi ve savunma doniisiimii
baslig1 altinda ele alinmis olup, savunmada doéniisiime yonelinmesinin temel sebepleri 11 Eyliil
saldirilarinin bu doneme denk geliyor olmasi ve devlet dis1 aktorler ve asimetrik tehditlerin
ylikselmis olmasindan kaynaklanmistir. Doktrin diizeyinde insansiz hava araglarinin ordu
tarafindan kullanilmasinin temelleri atilmis, siber uzay ve kiiresel izleme sistemleri caligmalarin
giindemine girmistir. Ortaya atilan kavramlar ise NCW ile EBO kavramlaridir. NCW ag
merkezli savas (Network-Centric Warfare), EBO (Effect-Based Operations) ise Etki Temelli
Operasyonlar anlaminda kullanilmaktadir (Raska, 2021: 466-467). Dordiincii dalganin 6nemi
YZ’nin askeri alanda kullanilmaya bagslanmasinin 1ilk Orneklerini olusturmasindan

kaynaklanmaktadir.

Besinci dalga, 2000°1i yillarin ortasindan sonlarina dogru IT-RMA yaklagim1 fayda-maliyet
ikilemine sikismis ve savunmada doniisiim iizerine ileri siiriilen goriisler basarili bir sekilde
uygulamaya gegcirilememistir. Temel motivasyon ag temelli yetkinliklerin uygulanmasi iken,

sadece ABD’de degil bat1 diinyas1 ve NATO basta olmak iizere bu donemde ayni amagla RMA

11 C41: Command, Control, Computers, Communications and Information Systems kelimelerinin bas harflerinden
tiiretilmistir.
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faaliyetleri yiiriiten diger devletlerde de orgiitsel, teknolojik ve 6zellikle de biitge giicliikleriyle
karsilasilmistir (Raska, 2021: 468-469).

Altinc1 dalga otomatiklestirilmis savas ve stratejik rekabet ¢ergevesinde ortaya ¢ikmistir.
2010’lu yillarda gelisen teknolojilerin askeri alana uyarlanmasi dénemin temel karakterini
olusturmaktadir. Raska’ya gore bu donemin ii¢ temel itici giicii bulunmaktadir. Bunlar sdyle
Ozetlenebilir: i) Diinyanin biiyiik giicleri arasinda siyasal, ekonomik ve askeri-teknolojik
{istiinliigii i¢in stratejik rekabet. Ugiincii dalga RMA rekabetinin biiyiik oranda ABD- Cin
arasinda geciyor olmasi nedeniyle bu tez ¢alismasinda incelenen iki devlet ABD ve Cin olarak
belirlenmistir. Anilan iki devlet kadar aktif ve belirleyici olmamakla birlikte Rusya da rekabetin
bir diger aktorii olarak kabul edilebilir. ii) Askeri teknolojideki yeniliklerin beslendigi
kaynaklarda degisimin meydana gelmis olmasi. Soyle ki; YZ, bilissel maniipiilasyonlar, insan-
makine etkilesimi ve siber alan1 da i¢ine alan bilimsel gelismeler hiz kazanmistir. Askeri sektor
disinda gelisen bu bilimsel ¢aligmalar1 askeri alana uyarlamak yeni RMA dalgasinin konusunu
olusturmustur. iii) Ortaya ¢ikan teknolojilerin ¢ifte kullanim 6zelligi bir yoniinii bilimsel ve
ticari ¢aligmalara dayandirmakta, diger yoniinii ise askeri alanda otonom ve YZ destekli
gelismelere dayandirmaktadir. Bu durum sadece biiyiik giiclere degil ayn1 zamanda kiiciik
devletler ve orta biiyiikliikteki giiclere de avantaj saglamaktadir. Raska ilk bes RMA dalgasi ile
son dalga arasindaki farklar ii¢ maddeyle sunmaktadir. Bu farkliliklar 6zetle soyledir (Raska,
2021: 458):

e ABD on yillardir ilk kez Dogu Asya basta olmak {izere jeopolitik olarak ve kendi YZ-
RMA modellerini gelistiren stratejik bir rakip olarak Cin ile kars1 karsiya kalmistir.

e Gelismis askeri-sanayi sektorleri artik yeni teknolojinin birincil itici giicii degildir.
Bunun temel nedeni teknolojinin c¢ifte kullanim o6zelligine sahip olmasi1 ve ticari
amaglarla gelistirilmesinin daha 6ncelikli olmasidir. Bu sayede kiigiik devletler ve orta
biiyiikliikteki gligler hem ekonomik rekabette hem de askeri modernizasyon
stireclerinde avantajli konuma gelebilmektedirler.

e Otonom silahlarin ve YZ destekli sistemlerinin yayilmasi gelecek savaslardaki insanin

konumu hakkinda meydan okur niteliktedir.

RMA dalgalar1 birlikte degerlendirildiginde; dncelikle ortaya ¢ikan teknolojinin askeri
alana uyarlanmasi siirecinde Onceliklerin nasil belirlenecegi hususunda, karar vericiler
uluslararasi politik ortam, tehdit tanimlamalari, rakiplerin kabiliyet ve kapasiteleri gibi

siirliliklara sahiptirler. Bunun yanisira teknolojinin imkan tanidigi politikalar da belirleyici
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olmaktadir. ilk iki dalgada ortaya ¢ikan politikalar iizerinde Sovyet RMA c¢alismalarinin
biiyiik etkisi goriilmektedir. Uciincii dalgada ABD’nin politika olusturma siirecinin
merkezinde, rakiplerinin RMA c¢alismalar1 hakkinda topladig: istihbaratlar bulunmakta
olup, dahas1 politikalar mevcut teknolojileri kullanarak daha fazla istihbarat toplamaya
odaklanmaktadir. Dordiincii dalgada uluslararasi ortamin RMA c¢alismalar1 {izerindeki
etkisi gozlenmektedir. Besinci dalga bir yoniiyle sinirhiliklar ortaya koyarken, diger
yoniiyle Bilgi teknolojileri temelli RMA ¢alismalarinin beklenen faydalari saglamadigini
gostermistir. Tam da bu nedenle altinc1 dalga RMA ve bunun altinda yatan teknoloji 6nem
kazanmakta yeni dalganin nasil sekillenecegi, politikalarin bagsariya ulasip ulasamayacagi
onem kazanmaktadir. Tez ¢aligmasinin iddias1 gelecege yonelik bir projeksiyon gelistirmek
ya da basar1 olasiliklarin1 hesaplamak olmamakla birlikte, bu ¢alismayla altinci dalganin,

ilk 5 dalgadan ayrilan yonlerini ve mevcut durumunu tespit etmek miimkiindiir.

Son RMA dalgasi ise ¢ift yonlii bir 6zellik tagimaktadir. Bunlardan ilki Otonom Silah
Sistemleri ve Siber Uzay gibi YZ temelli yeni miicadele alanlarinin tizerinde sekilleniyor
olmasidir. Diger 6zelligi ise Cin’in ABD’ye stratejik rakip olabilecek potansiyele sahip olup
olmadigi meselesidir. OSS ve Siber giivenlik konularinin teknik 6zellikleri ve gelisim
evrelerine takip eden basliklarda yer verilerek son RMA dalgasinin teknolojik alt yapisi
aciklanacaktir. Cin’in RMA ¢aligmalar1 ve ABD’ye rakip olabilme potansiyeli ise 111./B-4
baglig1 altinda degerlendirilecektir. ABD-Cin stratejik rekabetinin miicadele alan1 olarak
degerlendirilmesi miimkiin olan YZ-RMA dalgasinin 6nemi ve sinirlari, iki devletin OSS
ve Siber Giivenlik alanlarinda birbirlerine karst konumlanmalarinin incelenmesiyle

anlagilabilir.
B) Otonom Silah Sistemleri (OSS)

Bu baslik iki alt basliktan olusmaktadir. ilk baslikta OSS kavrami, tanim ve tiirleri

aciklanacaktir. Ardindan tam otonom silah sistemlerine yonelik etik ve hukuki kaygilarla

sekillenen elestirilere yer verilecektir. Bu boliimiin amaci OSS teknolojilerinin niteligini

saptayarak, OSS’nin etkilerini tartismak i¢in teknik bilgileri edinebilmektir. Ciinkii YZ-RMA

dalgasinin altinda yatan teknolojilerden biri OSS’lerdir.

1. OSS kavram, tanim ve tiirleri

Otonom Silah Sistemleri iizerine yapilan tanimlar incelendiginde ortak 6zelliklerine gore

{ic grup olusturulabilir. ilk grup, insan-makine arasindaki kontrol ve ydnetim iliskisini temel

alarak bir silah sisteminin otonom olup olmadigina karar vermektedir. ABD Savunma
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Bakanlig1 (DoD - Deparment of Defence) ve insan Haklar1 izleme Orgiitii (HRW - Human
Rights Watch organization ), OSS’yi bu tanim kapsaminda degerlendirmektedir (DoD, 2012b;
HRW, 2012).

Ikinci grup Birlesik Krallik tarafindan benimsenen yetenek parametrelerini degerlendiren
tanimdir. Buna gore OSS, “daha yiiksek niyet ve yon anlama yetenegine sahip sistemlerdir”
(Unmanned Aircraft Systems, 2017) . Birlesik Krallik Savunma Bakanlig1 tarafindan hazirlanan
raporda, sistemin tanimlanabilmesi baglaminda en Onemli vurgu otomatik (automated)
sistemler ile otonom (autonom) sistemler arasinda ayrim yapilmasidir. Otomatik sistemler
onceden girilen verilerin belirli bir mantiksal yontem izleyerek ¢ikarimda bulunmasidir. Bu
nedenle otomatik sistemlerin ¢ikarimda bulunacagi sonuglar 6ngoriilebilirdir. Ancak otonom
sistemler ¢evreyi algilama ve yeni kosullara gore karar verme gibi 6nemli yeteneklere de sahip

oldugu i¢in varacag sonuclar genel olarak Ongoriilebilir olsa da, bazi durumlardaki tekil

sonuglar ongodriilemez (Unmanned Aircraft Systems, 2017: 13).

Ugiincii grup tanim ise Uluslararas1 Kizilhag Komitesi’nin gelistirdigi makinenin sahip
oldugu hayati islevlere odaklanan tanimdir. Hayati islevler olarak goriilen islevler ise insan
miidahalesi olmadan robotun sec¢im, saldiri ve hedefleme yapabilmesidir. Stockholm
Uluslararas1 Baris Arastirmalar1 Enstittisii (SIPRI — Stocholm International Peace Research
Institute) ise bu {i¢ grup tamimdan ¢ikartilabilecek karma bir tanmimin ii¢ unsurunu
saptamaktadir. Buna gore OSS tanimi yaparken; makine {izerindeki denetimin siiresi ve
derecesi, robotlarin davranislarinin tahmin edilebilirligi ve robotlarin kullanildiklar1 ¢evrenin

karakteristik 6zellikleri g6z oniinde bulundurulmalidir (Verbruggen & Boulanin, 2017: 22 v.d.).

Tanimlarin ¢esitli yonlerden robotlart ele almasinin nedeni robotlarin tek tip
olmamasindan kaynaklanmaktadir. Her robotu ya da silah sistemini 6ne ¢ikaran hem avantaj
hem de dezavantajlar bulunmaktadir. Literatlirde genel olarak yer verilen tanim DoD ve HRW
tarafindan kullanilan birinci grup kapsamindaki tanimlardir (Ersoy, 2018: 20 v.d.; Leys, 2018:
51 v.d.; Scharre, 2020: 73 v.d.).

Genel kabul goren tanimin robotlarin siniflandirilmasinda kullanilmasi ise OODA
(Observe — Orient- Decide — Act / Gozlemle -Odaklan — Karar ver — Harekete Geg) dongiisii
adi1 verilen bir dongiiye dayanmaktadir. Esasen OODA dongilisii YZ ve OSS o6ncesi donemde,
ABD Hava Kuvvetleri’nde pilot olarak gbrev yapan ve ayni zamanda bir askeri stratejist olan
John Boyd tarafindan gelistirilmis bir teoridir. Teoriye gore sadece askeri alanda degil, tiim

karar alma birimlerinde OODA dongiisii islemektedir. Dongiiniin zamanin1 kisaltan ve
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rakibinin/dongiisiinii kiran taraf kazangh c¢ikar. YZ dongiiniin zamanini kisaltma anlaminda
OODA teorisine katki sunmaktadir. Bunun &tesinde OSS smiflandirmasinda da OODA
dongiisii i¢inde insanin konumu belirleyici olmaktadir. Insanin dongiideki konumuna gore iig
tiir OSS oldugu kabul edilmektedir: i) insanin dongii i¢inde oldugu yar1 otonom sistemler
(human in the loop), ii) insanin dongiiniin {istiinde oldugu denetimli otonom sistemler (human
on the loop) ve iii) insanin dongii disinda oldugu tam otonom sistemler (human out of the loop)
(Ersoy, 2018; Leys, 2018; Scharre, 2020).

Dongiiniin i¢cinde insanin var olmasi sistemi yar1 otonom hale getirir. Otonom sistemler
OODA dongiisii ile benzer bigimde sez - karar ver- uygula dongiisii iginde hareket ederler. Yari
otonom bir sistem ¢evreyi algilar ancak harekete gecemez. Harekete gegme kararini insan verir.
Insanm verdigi karar makine tarafindan uygulanir. Yar1 otonom sistemlerin tipik &rnegi,
angajman kurallar1 ve hava savunma sistemi radarlaridir. Tehdit tanimlamasi yapildiktan sonra
radar alarm verir ve insan tarafindan harekete gegmesi kararlastirirsa, angajman kurallarina gore
ihlali gergeklestiren nesne ya da insan hedefe karsi eyleme gegilir (Scharre, 2020: 58). Bu

sistemin faydasina yonelik olarak klasik Yarbay Petrov 6rnegi verilebilir.

1983 yilinin Eyliil ay1 donemin iki siiper giicii arasinda gerilimin ¢ok yiiksek oldugu bir
doénemdi (Barrass, 2016: 16; Scharre, 2020: 23). Ciinkii; Ruslar hava sahalarini ihlal ettigi
gerekgesiyle bir Amerikan ugagini diisiirerek, biri ABD milletvekili olmak iizere 269 kisinin
Olmesine neden olmuslar ve bir misilleme yapilmasindan endise duyuyorlardi. Bu endiseyi
gidermek i¢in Oko isimli bir uydu temelli erken uyari alarm sistemi kurdular. 23 Eyliil 1983
gecesi Yarbay Petrov’un gorevli oldugu radar sistemi ABD’nin, SSCB’ye kars1 bir niikleer flize
atesledigi uyarisini verdi. Teknik olarak Petrov’un yapmasi gereken tistlerine haber verip, karsi
niikleer saldir1 baslatilmasini istemekti. Ancak Petrov ilk etapta sisteme glivenmemis,
beklemeyi tercih etmisti. Ardindan sistem ikinci fiizenin firlatildig1 uyarisin1 vermis, ardindan
fiize saldiris1 uyarisi vererek toplamda 5 flizenin firlatildigini gostermisti. Petrov sadece sisteme
giivenmemis, kara radarlar1 ile iletisime gecmeyi tercih etmisti. Kara radarlarinin fiize
algilamamast durumu karmasiklastirmig, saldir1 altinda olup olmadiklarini tespit etmeyi
giiclestirmisti. Petrov {istlerini arayip sistemin hata verdigini bildirmisti. Gergekte olan sey bir
niikleer saldir1 degil, dogan gilines 1sinlarinin uydu sistemini yaniltmasindan ibaretti. Yari
otonom sistemde karar verme yetkisinin bir insanda olmasi adeta bir faciay1 dnlemisti (Say,

2021: 144; Scharre, 2020: 23.vd).

Insanin déngiiniin iistiinde olmas1 durumu, diger bir deyisle denetimli otonom sistemler
kendi baslarina sez - karar ver - uygula dongiisiinii tamamlayabilecek niteliktedirler. Bununla
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birlikte dongiiyii ve robotu gdzlemleyen bir insan vardir ve dongiiniin herhangi bir asamasinda

insan miidahalesi miimkiindiir (Scharre, 2020: 58).

Insanm dongii dis1 birakildig1 sistemler ise bir kez baslatildiktan sonra insan operatorle
iletisime gegmeden ve insanin sonradan miidahalesi olmadan sez — karar ver — uygula
dongiisiinii gergeklestirirler (Scharre, 2020: 59). Tam otonom silah sistemlerinin tehlikelerini
isaret etmek amaciyla katil robotlar, 6ldiiriicii otonom silah sistemleri gibi isimler de
kullanilmaktadir. University of California at Berkeley ‘den Stuart Russell*? bir konferansinda
hali hazirda var olan tam otonom silah sistemlerine {i¢ 6rnek gostermektedir. Bunlar kara

mayinlar1, Samsung Sentry Robot ve Israil yapimi Harop fiizeleridir (CITRIS, 2016).

Kara/deniz mayinlari tam otonom silah sistemlerinin en ilkel tiirtidiir. Ciinkii bir kere
kurulduktan sonra insan miidahalesi olmaksizin, 6zgiilendigi amaci gerceklestirecek bi¢cimde
tasarlanmistir. Genellikle kara/deniz siir boylarinda yasa dis1 insan ya da gemi gegislerini
engellemek amaciyla kullamlmigtir. Uzerine basilmastyla aktif hale gelmekte ve patlamasinin
etkisiyle, mayim etkinlestiren insan ya da nesneyi yok etmektedir. Kara mayinlar1 1997 yilinda
imzaya acilip, imza tarihinden 2 yil sonra yiiriirliige giren Ottawa Sozlesmesi®® ile
yasaklanmistir. Tiirkiye’nin de 2003 yilinda onaylayarak taraf oldugu sozlesmeye, (Aralik,
2021 itibariyle) 164 devlet taraftir. Calismada incelenen ABD ve Cin sdzlesmeyi imzalamamas,
taraf da olmamuslardir (UN, 1997).

Samsung Sentry Robot (SGR-A1), Giiney Kore — Kuzey Kore arasindaki askerden
arindirilmis bolgenin Gliney Kore tarafini gozetlemek ve giivenligini saglamak amaciyla
tiretilmistir.** 2006 yilinda iiretilecegi duyurulup 3 y1l sonra iiretilen SGR- A1 tam otonom ve
yar1 otonom olmak iizere iki ayr1 modda c¢alistirilabilmektedir. Robot izleme, ses algilama, ates
etme ozelliklerine sahiptir (Verbruggen & Boulanin, 2017: 42 v.d). SGR — Al iireticileri

atesleme kararimi vermek icin bir insana ihtiya¢ duyuldugunu bildirerek, yar1 otonom sistem

2 Stuart Russell, 1. Bolimde YZ’nin teknik kismi aciklanirken bas ucu kitabi olarak kullanilan Artificial
Intelligence: A Modern Approach isimli kitabin yazaridir. Yaklasik 30 yildir YZ iizerine ¢alisan fizikei, bilgisayar
bilimcidir. Ayrica Diinya Ekonomi Forumu’nun YZ-Robotik komisyonu bagkan yardimcisidir.

13 Ottawa Sozlesmesi: Sozlesmenin tam ad1 “Convention on the Prohibition of the Use, Stockpiling, Production
and Transfer of Anti-Personnel Mines and on their Destruction” Oslo’da yapilan konferansin ardindan
Ottawa’da imzaya acildig icin Ottawa Sozlesmesi olarak da anilmaktadir.

14 Cok giivenilir bir kaynak olmamak ile birlikte, bir web sayfasinda yer alan bilgilere gére Giiney Kore nin SGR-
Al oncesi smir glivenligi su sekilde saglanmaktaydi. Anilan iki {ilke arasindaki askerden arindirilmis bolgenin
smirt yaklagik 250 km’dir. Sinirin Giiney Kore tarafinda, her 50m’de 1 tane ndbet noktasi yer almakta, her ndbet
noktasinda 2 tane nobetci gorevlendirilmekte ve giinde 12 vardiya bulundurulmaktaydi. Yaklasik olarak gilinde
5.000 insanin koordinasyon ve aktif ndbet tutmasi ile korunan bir bolgenin giivenliginin otomasyona aktarilmasi
ekonomik olarak kazangli gorilmistiir. Bkz. https://www.globalsecurity.org/military/world/rok/sgr-al.htm
(erisim tarihi: 20.12.2021).
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oldugunu ifade etmislerdir (Green, 2015). Ancak gerek uzman inceleme raporlar1 (Liu, 2012:
631), gerekse Stuart Russell’in ifadesine dayanarak SGR-A1’in tam otonom kategoride

oldugunu kabul etmek gerekir.

SGR — A1’i tam otonom kategoride degerlendirmeyi gerektiren en dnemli 6zelligi,
askerden arindirilmig bolgeye giren herkesi dost-diisman ayrimi yapmaksizin, diisman
gormesidir (Lin et al., 2008: 19). Kizil6tesi sensorleri kullanarak yaklasik 4 km (2.5 mil)
mesafeden gelen insanlar1 algilama yetenegine sahip olan SGR-A1, bolgeye zorla girmeye
calisan kisileri, yaklasik olarak 455 metreden (500 yarda'®) daha fazla yaklastiklarinda tehdit
olarak algilamaktadir. Tehdidi bertaraf etmek i¢in iki segenege sahiptir: ya alarm calmakta ya
da ates agmaktadir (Krishnan, 2009: 72). SGR-A1 2010 yilinda yerini Super aEgis II ‘ye
birakarak kullanimdan kaldirilmustir (retired) (Verbruggen & Boulanin, 2017: 44). Super aEgis
I, SGR-A1 ile benzer ¢alisma prensibine sahip olup, gece ve giindiiz gorme mesafesi, atis
kalitesi gibi nitelikler bakimindan giiclendirilmistir (Bkz.
http://www.dodaam.com/eng/sub2/menu2_1_4.php Super aEgis II).

Russell’in tam otonom silah sistemleri kapsaminda degerlendirdigi {i¢iincii robot Israil
yapimi1 Harop fiizeleri diger ismi ile Harpy dronlaridir. Bu silah sistemi yar1 gezici mithimmat
fiize sistemi, yar1 insansiz hava araci olarak tasarlanmistir ("The 1Al is a disposable half-UAV,
half-missile drone system with inherent surveillance capabilities,” 2020). Gezici mithimmat
sistemleri, belirli bir alan {izerinde hareket ederek potansiyel hedefler arayan ve bulduklarinda
onlari imha eden sistemlerdir (Scharre, 2020: 78). Harpy dronlari angajman Oncesi insan
tarafindan herhangi bir hedef belirlenmeden calisan sistemlerdir. Bu yoniiyle yari-otonom
sistemlerden ayrilir. Harpy dronlarinin havada kalabilme siiresi yaklasik iki buguk saattir. 500
km civarinda bir araziyi tarama kapasitesine sahiptir. Harpy dronlar1 ile insan operator
arasindaki iligki su sekildedir: Harpy dronunu firlatan insan, genel bir alanda hangi diisman
radarlarini tahrip edecegine karar verir, Harpy ise bu radarlardan hangisini tahrip edecegine

karar verir (Scharre, 2020: 79).

OSS bir siirecin sonucudur. Tarihsel tecriibelerin yazilan kodlara ve eklenen
donanimlara aktarilmasi ile olusturulmustur. 1861 yilinda Amerikan i¢ savasi sirasinda, savas
alaninda ¢ok fazla insan bulundugu ve olimlerin de savas alanindaki insan sayist ile iligkili
oldugunu varsayan Gatling, yiikleme ve atesleme i¢in otomasyon kullanan modern makineli

tiifeklerin Onciisii olan Gatling silahin1 gelistirmistir. Gatling 6ncesi silahlar dakikada 3 mermi

15 Yarda bir uzunluk 6l¢ii birimidir. 1 yarda yaklasik olarak 0.91 metre, 3 fit ve 36 ing uzunluga esittir.
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atabilirken, Gatling silah1 dakikada yiiz kattan daha fazla mermi atabilme kapasitesine sahipti
(Scharre, 2020: 64-65). Bir silah iiretme motivasyonu savas alaninda daha az insana ihtiyag
duyulmasini saglamak suretiyle 6liimleri azaltmak seklinde ifade edilirken, makineli tiifeklerin
tahrip giiciiniin etkisiyle neden oldugu insan yaralanmalar1 ve 6liimleri eskiye oranla anlamli
bi¢imde artmistir. Otonom silah sistemlerinin de insansiz miicadeleyi miimkiin kilarak, daha az
insanin 6liimiine ya da yaralanmasini saglamak bakimindan yararli olacagini savunmak oldukga

guctur.

Geleneksel silah sistemlerinin gerektirdigi uzmanlik bilgisi, 6rgiitlenme bicimi ve askeri
doktrinlerin OSS’ler i¢in mevcut haliyle uygulanmasit miimkiin degildir. Hem askeri personelin
nitelik ve yetkinliklerinde OSS’leri kapsayacak bicimde bir degisim hem de askeri doktrinlerde
OSS’nin gerektirdigi esneklik ve yetki devrinin politika ve strateji diizeyinde ortaya konmasi
gerekmektedir. OSS bir teknolojik yenilik olarak askeri doktrin ve oOrgiitlenme bigiminde
degisiklikleri zorunlu kildig1 i¢in YZ-RMA dalgasinin teknolojik unsuru olarak kabul
edilmelidir. Bir diger ifadeyle, YZ-RMA dalgasinin iizerine kuruldugu teknolojilerden bir
tanesi OSS’lerdir.

2. OSS’ye Kars1 Etik ve Hukuki Kaygilar

Oldiiriicii etkiye sahip tam otonom silah sistemleri hem hukuki agidan hem de etik
boyutuyla elestirilmektedir. Tam otonom silah sistemlerinin yasaklanmasi amactyla
gergeklestirilen en ciddi girisim, 13 Kasim 2017 tarihli bir agik mektup hazirlanmasi ve
Geleneksel Silahlar S6zlesmesinin gozden gegirme toplantisinda sunulmasidir (Wareham et al.,
2017). Bu mektup Oncesinde de benzer amagla kamuoyuna duyurulan mektuplar da
bulunmaktadir'®. 2017 tarihli mektupta kampanyay: vyiiriitenler, iizerinde anlamli bir insan
kontrolii olmayan robotlarin yasaklanmasini istemislerdir. Kampanyanin tam otonom silah
sistemlerine Lethal Autonomous Weapons Systems (Oldiiriicii Otonom Silah Sistemleri) diyerek
LAWS kisaltmas1 kullanmasi1 da anlamlidir. Ciinkii uluslararast hukuka vurgu yaparak

argiimanlarini olusturmaktadirlar.

Kampanya kapsaminda tam otonom silahlarin yasak silahlar kapsamina alinmasi
onerilmektedir. Geleneksel Silahlar Sozlesmesi’nin 1995 tarihli protokoliiyle, iiretilmeden ya

da kullanima gegmemesine ragmen 6nleyici bir bigimde yasaklanan kor edici lazer silahlarini

16 Autonomous Weapons: An Open Letter From AI&Robotic Researchers, Aralarinda Stuart Russell, N. Nilsson,
Elon Musk, Stephen Hawking, Steve Wozniak gibi YZ-Robotik alaninda tinlii isimlerin de yer aldig1 100°den fazla
YZ-Robotik aragtirmacisi  ve 60’ {istinde sivil toplum kurulusu kampanyaya katilmistir.
https://futureoflife.org/2016/02/09/open-letter-autonomous-weapons-ai-robotics/ (erisim tarihi : 20.12.2021)
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ornek gostererek, tam otonom silahlar tiretilip, kullanilmadan da yasaklanabilecegi goriisiinii

savunmaktadirlar (Wareham et al., 2017).

Akademik c¢evrelerce de konu tartisilmaktadir. Bu tartismalarda ileri siiriilen
argiimanlar1 {ic grup altinda toplamak miimkiindiir'’. ilk argiiman, uluslararas: insancil
hukukun ya da diger adlandirmasiyla silahli ¢atismalar hukukunun kurucu metinlerinden biri
kabul edilen 1949 tarihli Cenevre Sozlesmesi’nin 1977 tarihli ek protokolii m.36’ya
dayanmaktadir. Madde hiikmiine gore sozlesmeye taraf olan devletler, yeni bir silah ya da arag
gelistirecekleri zaman, gelistirmeyi planladiklar1 silahin anilan sézlesmeye ya da diger
uluslararas1 insancil hukuk kurallarmma aykiri bir yoniliniin bulunup bulunmadiginm
degerlendirme yiikiimliiliigii altina girmektedirler (Garcia, 2018: 4; Marchant et al., 2011: 297,
UN, 1977: 258).

Ikinci argiiman savas/catisma yiiriitiiliirken uyulmas1 gereken kurallar (Jus in Bello)
kapsaminda olusturulmaktadir. Buna gore Jus in bello ¢ercevesinde ayirt edebilme ve orantililik
olmak iizere iki ilke bakimindan konu tartigmaya acilmaktadir. Ayirt edebilme ilkesi savasci ile
sivillerin ayirt edilebilmesini zorunlu goéren ilkedir. Savas sirasinda sivillerin korunmasi ve
savagin Oldiiriicii ya da yaralayici etkilerinden korunmalarini gerekli goriir. Orantililik ilkesi ise
kuvvet kullanmay1 ortaya ¢ikartan “hakli neden” ve bu nedeni ortadan kaldirmak ig¢in
gelistirilen amagla orantili bir kuvvetin kullanilmas1 gerektigini ifade eden ilkedir (Galliott,
2015: 83 v.d.).

Ugiincii argiiman silah iistiinde anlaml1 bir insan kontroliiniin bulunup bulunmadig1 sorusu
etrafinda sekillenerek yukarida anilan orantililik ilkesinin ihlal edildigi iddiasindadir. Bu goriise
gore; oldiirme giicline sahip olan robotlar ne kadar kuvvet kullanilmasinin yeterli olacagini ayirt
edebilecek kapasitede olmadigr gibi, saldirinin sivillere verecegi zararlar1 da hesaplayamazlar
(OZER: 262-263; Sharkey, 2012: 119 v.d.; Verbruggen & Boulanin, 2017: 73 v.d.).

Noel Sharkey bir tam otonom silah sisteminin hukuka uygunlugu bakimindan bes

asamal1 bir degerlendirme kriteri sunmaktadir. Buna gore bes durum saptar;

17 Kékenlerini Orta Cag Hakl1 Savas teorisinden alan Uluslararas1 insancil Hukuk iki soruna odaklamir. ilki Jus ad
bellum yani savasin hakli bir nedene dayanmas: ilkesidir. Tkincisi ise Jus in bello, diger bir deyisle savas/catisma
sirasinda  uyulacak  kurallarn  hakhiligidir.  Bkz.  Ereker, F. A. GUVENLIK YAZILARI
https://www.researchgate.net/profile/Uluslararasi-lliskiler-

Konseyi/publication/336926680 Hakli_Savas/links/5dbb1db2299bf1a47b06fb83/Hakli-Savas.pdf  ve Walzer,
M. (2017). Hakli Savas Haksiz Savas (M. Dogan, Trans.). Alfa.

OSS iizerine yiiriitiilen akademik tartigmalar savasin hakli nedene dayanmasi (jus ad bellum) ile ilgilenmemekte,
sivillerin korunmasi bagta olmak iizere savasta uygulanacak kurallar (jus in bello) kapsaminda tartigsmalar
yiriitilmektedir.
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e Herhangi bir saldir1 6ncesi insanin, hedef hakkinda kastinin olmasi.

e Programin hedefler listesi sunmasi ve insanin saldir1 i¢in se¢im yapmast,

e Programin hedefi segmesi, saldir1 6ncesi insanin onaylamasi,

e Programin hedefi segmesi, insanin veto etmek i¢in kisitli zamaninin olmasi

e Insan miidahalesi olmadan, programin hedefi segmesi ve saldirty1 baslatmast.

Sharkey’e gére ilk iki durum kabul edilebilirdir. Ugiincii durum eger insanin onay vermesi i¢in
yeterli zamani varsa kabul edilebilir. Son iki durum ise kaza riskleri nedeniyle kabul

edilemezdir (Sharkey, 2014: 31).

Tam otonom silah sistemlerinin, etik ve hukuki ihlaller olusturacagina iliskin kaygilar
genel olarak, bu kategorideki silahlarin ayirt edici 6zelligi olan insandan bagimsiz atesleme
yetkisinin neden olacag: risklere odaklanmaktadir. Sadece saldir1 amaciyla degil, savunma
amaciyla kullanilmalar1 halinde de sivillerin, ¢evrenin zarar gérmesi ya da uluslararasi insancil
hukuka aykir olarak savasgilarin gereksiz aci gekmesine neden olabilecek potansiyele sahiptir.
Bununla birlikte, uluslararasi kuruluslar nezdinde agiklanan kaygilari gidermeye yonelik
anlaml1 bir sonug elde edilemedigi gibi, yakin gelecekte elde edilmesi de kolay degildir. Ciinkii
0SS, ozellikle giiglii devletler agisindan ekonomik, politik ve askeri agidan avantajli bir silah
sistemidir. Bir diger neden teknolojinin ¢ifte kullanim imkan1 sunmasidir. Gelistirme siirecinde
tespit edilmesi ve miidahale edilmesi teknik olarak miimkiin olan niikleer silahlarin aksine, tam
otonom silah sistemlerinin gelistirme siirecinde tespiti oldukga zordur. Bu zorluk hem silahin
yar1 otonom seviyeden tam otonom seviyeye ne zaman ve ne sekilde aktarilacaginin tespiti
noktasinda hem de gerekli olan ara bilgi ve donanimlarin diger ekonomik amach YZ

iiriinlerinden de elde edilebilecek olmasindan kaynaklanmaktadir.

Uluslararas1 kuruluslar aracilifiyla bir uzlasimin ongoriilebilir gelecekte miimkiin
olmamasi, devletlerin tam otonom silah sistemleri bakimindan da bir yarisa girecegi seklinde
yorumlanmamalidir. Baska bir deyisle, teknolojinin daha tist siirtimlerinin gelistirilebilmesi
karsisinda bizatihi teknolojinin kendi kisitlari da bulunmaktadir. Ozellikle III. béliimde
deginilecegi iizere incelenen devletlerin bu yondeki ¢alismalarinda siirii dronlar ayr1 bir 6nem
kazanmaktadir. Stirii dronlarin etkin gorev ifa edebilmesi i¢in birbirleriyle iletisime ge¢me
kapasitelerinin olmasi gerekir. Bu gereklilik birtakim zorluklar1 beraberinde getirmektedir. Tam
otonom silah sistemlerinin gelistirilmesine yonelik ¢alismalar devam etmekle birlikte hizli bir
tam otonom silahlanma yaris1 kolay degildir. Ciinki bir yandan I. boliimde yer verildigi gibi

YZ’yi besleyen ¢ip, islemci, hafiza gibi ara parcalarin daha biiylik amaglar1 gerceklestirecek
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bicimde gelistirilmesi gerekmekte; diger yandan ise tam otonom sistemlerin birbirleriyle
iletisim kuracagi aglarin giivenliginin nasil saglanacagi belirsizlikler igermektedir. Bu
belirsizligin kaynagi ve nedenlerini incelemek i¢in siber giivenlik konusuna bakmak ve

giivenlik agiklarini incelemek gerekir.

OSS iizerindeki etik ve hukuki kaygilarin ortaya konmasi ve ¢6ziim yollarinin aranmasi
stratejik rekabetin bir diger boyutunu olusturmaktadir. Devletlerin kendi giiciinii ve egemenlik
alanini artirirken rakiplerini sinirlandirma arzularinin yontemlerinden bir tanesi de uluslararasi
hukuk diizenlemeleridir. iki biiyiikk giiciin birbirlerine karsi OSS alaninda bdylesi bir
siirlandirma kapasitesi su ana kadar olusmamistir. Dolayisiyla ABD ve Cin’in uluslararasi
hukuk kurallari araciligiyla birbirlerini sinirlandirmasini stratejik rekabetin bir boyutu olarak
kabul etmek icin yeterli neden yoktur. Ancak bir uluslararasi hukuk normunun rakibini
sinirlandirmasa da hangi devletin 6nerisiyle sekillendigi ve uluslararasi toplum tarafindan kabul
edildigi devletin prestiji bakimindan oOnemlidir. Bu acidan bakildiginda devletlerin
gelistirdikleri Onerilerle prestij kazanma amaclarini1 da stratejik rekabetin bir boyutu olarak
kabul etmek miimkiindjir.

C. Siber Giivenlik .

Bu baslik ii¢ alt basliktan olusmaktadir. Ilk olarak siber giivenlige iliskin kavramlar
tamimlanacak, ardindan siber giivenlikte yapay zeka uygulamalarina deginilecektir. Ugiincii
boliimde ise siber giivenlik ile uluslararasi giivenlik iliskisi kurularak, devletlerin hangi

tehditlerle kars1 karsiya olduklar1 6rnek saldirilara yer verilerek ortaya konacaktir.

Uluslararas1 iliskilerde stratejik rekabetten bahsedebilmek i¢in, menfaat saglamaya
elverisli somut veya soyut varliklar tizerinde bir uyusmazlik olmasi gerekir. Siber giivenlik yeni
bir egemenlik alan1 olarak diisiiniiliirse biiyiik giiglerin rekabeti i¢in uygun bir ortam olusturur.
Bu yeni alanda egemen olmak bir yandan rekabet eden devletin ¢ikarlarini korumaya ve
gelistirmeye imkan saglarken diger yandan rakibinin bu alanda tam egemenlik kurmasim da
engellemektedir. Bu nedenlerle siber uzay ve siber giivenlik YZ-RMA dalgasinin altinda yatan
ikinci teknoloji olarak degerlendirilebilir ve ABD-Cin stratejik rekabetinin bir boyutunu

olusturur.

1. Tamm ve Siber Giivenlik Kavram

Internetin toplumsal hayata girmesi, iliskilerin diizey ve boyutlarinin da internet ortaminda
ve internet hizinda gerceklesmesini beraberinde getirmistir. Web 1.0 temel bir serverdan

yiiklenen kaynaklarin diger kullanicilar tarafindan goriintiillenmesi imkani sunarken, web 2.0
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kullanicilarin dogrudan veri yiikleyebilmesini miimkiin kilmistir. Internet ortamina, gerek 6zel
hayata iligkin gerekse kamusal yasama iligkin verilerin girilmesi ve bu ortamlarda yayilmasi

beraberinde bilginin giivenligi sorununu ortaya ¢ikarmistir.

Eldeki ¢alismanin inceledigi neredeyse tiim kavramlar gibi; i¢inde siber kelimesi gegen,
giivenlige, ekonomiye ya da bu iliskilerin gergeklestigi ortama dair iizerinde uzlagilmis
kavramsal tanimlar gelistirmek olduk¢a zordur. Bu nedenle literatiirde yapilan tanimlar ilk 6nce
siber kavramina agiklik getirmekte, ardindan internet ve aglar lizerinden iliskilerin gergeklestigi
alan olarak siber uzayr tamimlamakta, daha sonra da siber giivenlige iliskin tanimlar

gelistirilmektedir. Bu ¢alismada da benzer sistematik takip edilecektir.

Siber kelimesi sozliik anlamiyla, ‘internet basta olmak {izere elektronik iletisim aglariyla
baglantili olan’ anlamina gelmektedir (Oxforddictionary, 2021). Kavramsal olarak ise herhangi
bir kavramin elektronik iletisim aglariyla ilgili olan boyutunu vurgulamak i¢in kullanilan bir
onektir (Nye Jr, 2010: 3). Siber uzay ise “ ...insanlarin birbirine bagl bilisim sistemleri ile
etkilestigi ve birbirine baglh bilisim sistemlerinin birbiri arasinda ya da insanlarla iletisim
icinde oldugu fiziksel olmayan alan(diwr)...” (Bigak¢i, 2014: 106). Bu tanimdan anlasilacagi
iizere siber uzay tanimindan kastedilen husus birbiriyle baglanti i¢inde olan bilisim sistemleri
olarak degerlendirilmektedir. Bir diger caligmada siber uzay su sekilde tanimlanmistir: “
...elektrik ve elektromanyetik bir operasyonel alan olup bilgi olusturma, degistirme ve
kullanmayr miimkiin  kilan, farkli ve benzersiz ozellikleriyle birbirine baglh ve bilgi

ekosistemlerinde mevcut olan kiiresel bir alandwr.” (Kuehl 2009'dan akt. Akyesilmen, 2018: 56;
Nye Jr, 2010: 3).

Akyesilmen (2018: 54 v.d.), siber uzay kavramin1 daha genis bir kapsamda ele alarak
bilesenlerine vurgu yapmakta, yeni bir tanim getirmek yerine gerek literatiirde gerekse
devletlerin strateji belgelerinde yapilan tanimlarin eksik yonlerini vurgulamaktadir.
Akyesilmen’in ortaya koydugu bilesenler insan, bilgi, mantiksal ¢cerceve (yazilimlar) ve fiziksel
altyapr (donanmimlar) olmak tlizere dort tanedir. Yapilacak bir tanimin bu dort bileseni de
kapsamasi gerektigini ifade ederek, insan unsurunu dahil etmeyen tanimlar1 eksik olarak
nitelemektedir. Koker (2021: 129) ise yukarida yer verilen tanimlardan farkl olarak birbirinden
bagimsiz bilgi sistemlerini de tanima dahil etmektedir. Daha anlasilir ve kapsayici bir tanim ise
su sekildedir: “icerisinde bilginin c¢evrimici olarak saklandigi, paylasildigi ve iletildigi
bilgisayar aglarinin (ve arkalarindaki kullanicilarin) alemidir (Singer & Friedman, 2018: 29).
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Tanimlardan anlasildigi iizere siber uzay, bir ag iizerinden birbiriyle etkilesim i¢inde olan
ya da olma olasilig1 bulunan elektronik cihazlar ve onlarin kullanicilarindan olusur. Temelde
siber uzayda depolanan ya da dolasan ve korunmasi gereken en Onemli unsur bilgidir.
Dolayisiyla siber giivenlik ilk olarak bilginin giivenligini amaglar. Bu bilgi kisi, devlet ya da
kuruluslara ait olabilir. Akyesilmen (2018: 55) ve Bigake1 (2014: 107 v.d) nin da isabetle altin
cizdigi gibi; siber uzayin bilesenleri / katmanlar1 siber giivenligin de ¢ercevesini ¢izmektedir.
Bagka bir deyisle, siber giivenlik, siber uzay1 olusturan insan, bilgi, yazilimlar ya da fiziksel

altyapilara yonelen saldirilara karsi alinan tedbirlerden olugsmaktadir.

2. Siber Giivenlik - YZ iliskisi

Siber uzayda YZ uygulamalar incelendiginde, siber giivenlik ile YZ iligkisinin ¢ift yonlii
bir iliski oldugu ¢ikarimini yapmak miimkiindiir.Yani YZ, hem kotiiciil amaglarla saldir1 aract
olarak kullanilmaya elverislidir hem de olan/olas1 saldirilara karsi giivenlik saglama aract
olarak kullanilmaktadir. Bu bashik altinda oncelikle her birisi YZ kullanilarak ya da
kullanilmadan dogrudan insan tarafindan yapilan ve siber uzayda tehdit yaratan siber saldir1
tirlerine yer verilecektir. Ardindan siber saldirilardan korunma amaciyla YZ’nin kullanim
yontemleri aktarilacak, son olarak da YZ’nin koétiiciil kullanim ydntemleri ve riskleri
aciklanacaktir. Devletlerin bir yandan bilgi glivenligini saglamasi diger yandan siber uzay alt
yapisint kullanarak yiiriittiikleri ticari kapasitelerini korumalar1 ancak siber giivenlik alaninda
etkin bir politika gelistirmeleri ile miimkiindiir. Sundugu firsatlar kadar kars1 karsiya biraktigi
riskleri de barindiran siber uzay hem YZ-RMA dalgasi ¢er¢evesinde devletleri bu alanda strateji
ve politika olusturmaya davet etmekte hem de ABD-Cin rekabetine yeni bir stratejik rekabet
sahas1 agmaktadir. Bu nedenlerle siber giivenlik YZ-RMA dalgasinin bir unsuru olarak kabul

edilerek ve bu kapsamdaki ABD-Cin politikalari incelenmeye deger goriilmelidir.

Fiziksel diinyada gergeklestirilen suglarin, siber uzayda faaliyet gosteren araclarla veya
bu araglara kars1 gergeklestirilmesine siber su¢ denilebilir (Akyesilmen, 2018: 102). Siber
suclar olduk¢a farkli yontemlerle islenebilmektedir. Bunlardan en sik basvurulan birkag
tanesini 6rnek olarak agiklamak miimkiindiir: Oltalama, kotiictil yazilimlar, botnet, hizmeti
engelleme (DoS/DDoS) saldirilari, gelismis kalici tehdit saldirilar1 (APT) (Akyesilmen, 2018:
102; Eren, 2017: 34).

Oltalama internet kullanicisina, genellikle bankadan ya da miisterisi bulundugu finans
kurulusundan gonderilen bir maile benzer formatta mail atilarak, kurban olarak secilen kisinin

mailde bulunan linke tiklamas1 ve bilgileri doldurmasi istenerek gerceklestirilen bir siber saldir1
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tiirtidiir. Saldirinin amaci kisiye ait bilgileri ¢almak ve bu bilgilerle haksiz kazang elde etmektir
(Eren, 2017: 36). Cogunlukla kurbanin bulundugu iilke disinda bir ilkenin serverlari

kullanildig1 i¢in, failin tespiti ve cezalandirilmasi miimkiin olmaz.

Kotiiciil yazilim, kullanicilarin  haberi olmadan bilgisayarlarina sizmak ve
bilgisayarlarina zarar vermek icin kullanilan yazilimlardir. Bu yazilimlarin bulastirildig:
bilgisayarlar ayn1 zamanda baska bir kullanici tarafindan da kontrol edilebilmekte, ger¢ek
kullanicisinin iradesi olmaksizin farkli islerde kullanilabilmektedir. Kotiiciil yazilimlara 6rnek
olarak truva at1, viriisler, solucanlar, reklam igerikli ve casus yazilimlar verilebilir. (Eren, 2017:
38 v.d.). Alman menseili bir kurulus olan AVTEST Bagimsiz Bilisim Teknolojileri Enstitiisii,
2019 yilinda 140 milyondan fazla yeni kotiiciil yazilim tanimladi. Bu rakam yaklasik olarak bir
dakikada 266 yeni kotiiciil yazilimin tanimlanmasi anlamina gelmektedir (Zeadally et al., 2020:
23818).

Oltalama ve kétiiciil yazilim ve daha da cesitleri olan siber saldir1 tiirlerinin hedefi
genellikle bireysel kullanicilardir. Ancak ¢alismanin konusu bakimindan daha énemli olan
devletlere yonelik saldirilar icin botnet, DoS/DDoS ve APT saldirilart ayr1 bir 6nem

tasimaktadir.

Botnet saldirilari, kullanicinin bilgisayarina kotiiciil yazilimlar yerlestirildikten sonra
bilgisayarin “zombi” olarak adlandirilan ve uzaktan kontrol edilerek bagka saldirilarda arag
olarak kullanilmasiyla yapilan bir siber saldiridir. Zombiye ¢evrilmis olan her bir bilgisayar bot
olarak adlandirilir, bu zombilestirilmis bilgisayarlarin bir merkezden kontrol edilmesiyle
olusturulan aga ise botnet denir. Botnet merkezi, asil saldiriyr planladigi hedefe gercek
kullanicilarinin haberi olmaksizin bu zombi bilgisayarlar1 kullanarak saldir1 diizenler. Farkli
motivasyonlarla saldirilar gerceklestirilmesi miimkiin olmakla birlikte, ¢alismanin konusu
baglaminda botnet saldirilarmin 6ne ¢ikan kullanim amaci devletlerin kritik altyapilarina

sabotaj diizenlemek i¢in kullanilmalaridir (Eren, 2017: 48 v.d.).

Hizmet engelleme DoS/DD0S*® saldirilar1 bir kamu kurum ya da kurulusunun veya
sitketin elektronik ortamda sundugu bir hizmeti kullanilamaz hale getirmek amaciyla
yapilmaktadir.  Botnetler, DDoS  saldirilarinin = diizenlenmesinde  etkin  olarak

kullanilmaktadirlar. Bu tiir saldirilarin ¢aligma mantig1, hizmet sunulan server bant genisliginin

18 DoS (Denial of Service — hizmeti engelleme), DDoS ise (Distributed Denial of Service — dagitilmis hizmeti
engelleme) anlamia gelmektedir. Tki siber saldir tiirii arasindaki fark, saldiriya katilan bilgisayar sayisinda ortaya
¢itkmaktadir. DDoS saldirilarinda, botnetler kullanilarak binlerce bilgisayar ayni anda saldir1 gergeklestirmektedir.
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tagiyabilecegi yiikiin ¢ok iistiinde bir hizmet talebinin es zamanli olarak sisteme
yonlendirilmesidir. Sistem kapasitesinin {istlinde bir yiikle karsilasinca calisamaz hale

gelmektedir. En sik gerceklestirilen saldir1 tiiridiir (Eren, 2017: 51 v.d.).

Gelismis kalict tehdit (APT) saldirilar1 ¢ogunlukla ulusal giivenlik, finans gibi
sektorlerin aglarina yetkisiz olarak girip, uzun siire agda kalarak bu ag ve kurulusa zarar verme
amaciyla gerceklestirilir. APT saldirilarinin bagarili olabilmesi i¢in ii¢ kosulu birden saglamasi
gerekir. Bu li¢ kosul su sekilde 6zetlenebilir: 1) uzun bir siire kalmak amaciyla aga yerlesmek,
i1) agdaki giivenlik sistemine kars1i uyum saglamak ve iii) kararl bir bicimde sonuca ulagsmak

icin gerekli etkilesim seviyesini korumak (Eren, 2017: 56).

Siber saldir tiirlerini sinirl sayida kabul etmek ya da siber su¢ — siber saldir1 ayrimini
yapabilmek her zaman miimkiin olmamaktadir. Bunun da otesinde saldiriya katilan hangi
bilgisayarin kurban hangisinin fail oldugunu tespit etmek de oldukea giictiir. Bu gli¢liiglin bir
sonucu olarak, saldirilara karsi caydirici tedbirler gelistirmek de ¢ogu zaman istenen amaca
ulagsmay1 saglamakta yetersiz kalmaktadir. Bu nedenlerle, saldir1 amacina ulagsamadan bertaraf

edilmelidir. Bunun yontemi ise siber giivenlik araglarinin etkin kullanimiyla miimkiindiir.

Botnet ve DoS/DDoS basta olmak tizere siber saldirilara kars1 YZ temelli siber giivenlik
sistemleri gelistirilmektedir. Yapay Sinir Aglari, Uzman Sistemler, Makine Ogrenmesi ve
Derin Ogrenme gibi YZ teknikleri kullamlarak geleneksel siber giivenlik yontemleri
giiclendirilmektedir. Bu tiir siber giivenlik sistemlerinin temel amaci makine 6grenmesi, derin
ogrenme gibi teknikleri kullanarak, hangi hizmet talebinin ger¢ek kisiden hangisinin saldiriya
katilan bilgisayardan yoneltildigini tespit etmektir (Seker, 2020: 111 v.d). Bu tespitlerin
mimkiin olmas1 halinde, hizmet sunucusu saldirganlarin hizmet taleplerini dogrudan

reddedebilme imkan1 kazanacaktir.

Yapilan galigmalarda yazilim tanimli ag cevresindeki ag protokollerinin istatistiksel
verilerinden ¢ikarilan 68 6zellik tanimlanmis ve derin 6grenme algoritmasi kullanilarak DoS
saldirilarini bulmak amaglanmistir. DoS saldirilar1 %95.65 oraninda bulunabilmistir. Bir diger

calismada 20 6zellik tanimlanmis, derin 6grenme aracilifiyla %99.88 dogruluk oraninda DoS

saldirilar1 yakalanmigtir (Zeadally et al., 2020: 23826).

Insanlarin bilgiye ulasma, iletisim ve etkilesim olanaklarmi olaganiistii bir hizda
artirarak avantajlar saglayan internet ve bilisim teknolojileri, saldirilarin kurbani olma riskini

de beraberinde getirmistir. YZ teknolojileri yeni tehditlere karsi siber gilivenlik tedbirleri
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sunabilmektedir. Ancak YZ’nin kotii amaclarla kullanilmasi riski de ciddi tehditler

barindirmaktadir.

YZ’nin kotii niyetli kullanim yontemlerini inceleyen bir ¢alismada (Brundage et al.,
2018: 23 v.d.) ii¢ giivenlik alan1 tanimlanmis ve bu ti¢ alanda YZ’nin kotii niyetli kullanilma
risklerine yer verilmistir. Calismada belirlenen {i¢ alan; dijital giivenlik, fiziksel giivenlik ve
siyasal giivenlik alanlaridir. Calismanin bulgular1 ve saptadigi YZ’nin kotii niyetli kullanim

yontemleri genel hatlariyla 6zetlenebilir.

Dijital giivenlik alaninda sosyal miihendislik saldirilar1 olarak adlandirilan; web
sayfalari, e-mailler veya link baglantilar1 iizerinden hedefteki kurban ile iletisime gecerek
giivenini kazanma ve sonrasinda bilgilerini calma gorevleri otomasyona aktarilarak makinelere
yaptirilabilir. Yazilim kodlarinin giivenlik agiklarin1 bulmak i¢in YZ destekli kodlar
olusturulabilir. Hakleme gorevleri daha karmasik bir otomasyon siirecine aktarilarak; hedef
secimi ve Ozellestirilmesi, hedefin davranislarindaki degisikliklere yanit verme gibi gorevler
YZ’ye yaptirilabilir. En uygun hedeflerin belirlenmesi i¢in makine 6grenmesi teknikleri
kullanilabilir. internet iizerinde yapilan her islem bir ayak izi birakmakta ve bu izler kullanicinimn
davranig kaliplar1 hakkinda da veri saglamaktadir. Makine 6grenmesi teknikleri bu verileri
isleyerek, saldirimin amacina uygun kisileri saptayabilme yetenegine sahiptir. Bilgi giivenligi
konusunda, veri zehirleme saldirilar1 kullanilarak kullanicinin makine 6grenmesi modellerinde

arka kapi agmak ya da modeli bozmak miimkiindiir (Brundage et al., 2018: 24 v.d.).

Fiziksel giivenlik alaninda YZ temelli sistemlerin terdrist amaglarla yeniden
islevlendirilmesi miimkiindiir. Ornegin, dronlar kullanilarak patlayicilarin hedefe ulastiriimasi
ya da otonom araclarda kazalara sebep olacak degisiklikler yapmak yeniden islevlendirmedir.
Stirti saldirilar1 adi verilen, otonom robot sistemlerinin dagitilmis aglari makine hiziyla
esglidiimlenerek, daha genis alanlar izlenebilir ve koordineli saldirilar diizenlenebilir. Fiziksel
ortamda, saldiriyr diizenleyenden daha uzak bir mesafede saldir1 diizenlenmesi imkani

dogmaktadir (Brundage et al., 2018: 27 v.d.).

Siyasal giivenlik alaninda ise; devletler muhalefeti baskilamak amaciyla otomatik izleme
platformlar1 kullanabilirler. Gergek¢i video ve sesler iiretilerek sahte haber ve rapor
hazirlanabilir. Bireylerin oy verme davraniglarina etki etmek amaciyla, hiper-kisisellestirilmis
dezenformasyon kampanyalar yiiriitiilebilir. Bilgi reddi saldirilariyla bilgi kanallarina saldiri
diizenlenerek, daha fazla gercek bilgiye ulasilmasi yavaslatilabilir ya da engellenebilir
(Brundage et al., 2018: 28 v.d.).
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YZ faydalar oldugu kadar riskleri de olan bir teknolojidir. Cilinkii YZ’nin ¢aligma alani
olan siber uzay, adeta belirsizlikler iilkesidir. Hangi tehdidin nereden, kim tarafindan geldigini
tespit etmek cogu zaman miimkiin olmaz. YZ’nin buradaki rolii, hem gilivenlik hem de kotii
amacl kullaniminda, devasa biiyiikliikteki verileri isleyerek YZ’yi kullanan kisinin/grubun
amacina uygun sonuglar elde etmektir. YZ ve siber gilivenlik kullanilarak diizenlenen
saldirilarin uluslararasi iligkiler bakimindan anlami nedir? Bu soruyu cevaplayabilmek i¢in

konu baglamindaki 6rnek saldirilara bakmak yerinde olacaktir.

3. Siber Giivenlik- Uluslararasi Giivenlik iliskisi: Yeni Tehditler ve Ornek Olaylar

Siber uzayda yasadis1 faaliyet gosteren kisi ya da gruplar genel olarak hacker olarak
adlandirihip, faaliyetlerinin amaglarina gore sapka rengi cinsinden betimlenmektedirler.
Bireysel olarak ya da bir grup halinde hareket eden kisilerin amaglari, bir ideolojiyi yaymak,
herhangi bir kamu politikasint protesto etmek ya da bir uluslararas1 orgiitiin eylemi veya
eylemsizligine tepki gostermek olabilmektedir. Bireysel ya da bir grup halinde siber uzayda

yasa dis1 faaliyet gosteren gruplar, bu alani giivensiz hale getirmektedir.

Siber uzayda gerceklestirilen yasadisi faaliyetleri uluslararasi giivenlik bakimindan daha
onemli bir konuma yiikselten husus ise, dogrudan devletler tarafindan ya da devletlerin
destekledigi hacker gruplar tarafindan diger devletlere yonelik saldirilar diizenlenmesidir. Bu
saldirilardan en ¢ok bilinenler ve niteligi itibariyle ayr1 bir 6nem tasiyanlar1 sunlardir: 2007
yilinda Estonya’ya yapilan DoS ve DDoS saldirilari, Ayni yil Israil’in Suriye’ye karst
gerceklestirdigi Orchard saldirisi, 2008 yilinda Giircistan’a yapilan saldirilar 2010 yilinda
[ran’a kars1 yapilan Stuxnet saldirisi, 2016 yilinda Rusya’nin ABD segimlerine miidahale ettigi
iddialar1 (Akyesilmen, 2018: 239 v.d. ; Akyesilmen & Kurnaz, 2020: 14 v.d.). Orchard ve
Stuxnet saldirilarinin yontem ve sonuclarina bu baslik altinda detayl olarak yer verilecektir.
Sayilan diger saldirilara bir sekilde Rusya’nin adinin karigsmis olmasi nedeniyle, bu saldirilar

II1.C.3 baslig1 altinda incelenecektir.

Stuxnet saldirisi izerinde muglak iddialar1 i¢inde barindiran, Iran’in niikleer tesislerine
yonelik olarak yapilmis bir saldiridir. Saldirinin - gergeklestirilebilmesi i¢in 6zel bir
kurtuk/viriis yazilimi hazirlanmis ve kiiresel internet baglantisma bagli olmayan Iran
tesislerine bulastirilmistir. Bulastirma yontemi kesin olarak bilinmemekle birlikte, tesiste
calisan bir personelin flag bellegine bulastirilip bu flas bellek araciliiyla da tesise sokuldugu
tahmin edilmektedir. Stuxnet saldirisinin diger siber saldirt tiirlerinden farkli olarak sadece ag

ya da bilgisayara zarar verme amaci tasimamasidir (Akyesilmen, 2018: 243; Say, 2021).
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Stuxnet yazilimi diinya tarihinde bilinen fiziksel makinelere zarar veren ilk yazilimdir.
Soyle ki, yazilimin bulastig1 bilgisayarin kontrol ettigi makine tizerindeki hakimiyetini
engellemekte ayn1 zamanda, yonetici bilgisayardaki hata uyarisini da kamufle edebilmektedir.
Yazilimin fiziksel makinelere zarar vermesi, kontrolii ele gecirdikten sonra miimkiin hale
gelmektedir. Reaktoriin hizim1 ¢ok yiiksek seviyeye ¢ikarma talimati vermekte, maksimum
seviyeye ulasinca ani fren komutu girmektedir. Bu yontem reaktoriin fiziki hasarina sebep
olmakta ve reaktorii kullanilamaz hale getirmektedir. Rakamlar degisiklik gostermekle birlikte,
bir goriise gore 10.000 reaktoriin 1.000 tanesini, diger bir goriise gore ise 8.000 reaktdrden

5.000 tanesini devre dis1 birakmistir (Akyesilmen, 2018: 244) .

Yapist itibariyle tahmini olarak 50.000 satir kod ile yazilan, kendini belirli bir siirede
yok etmeye programli olan ve kod i¢ine tekrar kod yazilarak olusturulan yazilimin devlet
destekli bir proje olma olasilig1 ¢cok yiiksektir. Destekleyen devletlerin ABD ve Israil oldugu
yoniinde kanaat olusmustur (Akyesilmen, 2018: 243-244). Siber uzayda tasarlanip, fiziksel
alanda sonu¢ doguran, devletlerin egemenlik yetkileri hilafina 6nemli bir miidahale 6rnegi

olusturmaktadir.

Iran’in muhtemeldir Ki en iyi korunan, kiiresel ag baglantis1 kullanmayan bir tesisine
dahi boyle bir saldirinin basariyla diizenlenebilmis olmasi bir yandan siber glivenligin 6nemini
ortaya koymakta, diger yandan devletler arasi rekabet ve giic miicadelesinin siber ortamda da
devam ettigini gostermektedir. Ayrica stuxnet saldirisinin 6nemli bir gostergesi de, bilisim

aglarina disardan miidahale etmenin bir sekilde miimkiin olabildigidir.

Orchard saldirisi, Israil tarafindan Suriye hava sahasma girip niikleer silah iizerine
calisildigr iddia edilen bir tesisi bombalamasi ve bu saldirtyr diizenlerken hava savunma
sistemlerine yakalanmamasi bi¢iminde gerceklesen saldiridir. Suriye Hava savunma
sistemlerine saldir1 diizenleyerek gerekli sifreleri (I ve O) génderen Israil, radar ekranina
goriinmesini istedigi goriintliyii yerlestirebilmistir (Akyesilmen & Kurnaz, 2020: 16). Goriiniis
itibariyle bir elektronik harp teknigi oldugu anlasilan saldirida; geleneksel elektronik harpten
farkli olarak radarlar korlestirilmemistir. Radarlarin bagl oldugu bilgisayara erisim saglanarak

goriintii degistirilmistir.
4. OSS ve Siber Giivenlik Konularinin RMA Baglaminda Degerlendirilmesi

Yukarida agiklandigr ilizere RMA, ortaya c¢ikan bir teknolojinin doktrinel,
operasyonel ya da stratejik yonlerden ele alinip askeri alana uyarlanmasi i¢in yapilan

caligsmalardan olusmaktadir. Askeri alanin birinci onceligi giivenlik olup, giivenlik ile
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iliskilendirilebilecek teknolojiler lizerine RMA c¢alismalar yiirlitmek miimkiindiir. Hem
OSS hem de Siber Giivenlik dogrudan giivenlik ile iliskilendirilebilecek teknolojilerden
olusmaktadir. OSS ¢atigma alan1 dahil dldiiriicti etkiye sahip bir giivenlik araci iken, Siber
alanda yapilan faaliyetler bilgi basta olmak {izere verilerin ve hizmetlerin amaca uygun
yapilmasini saglama ya da engelleme amaclarindan birine 6zgiilenmektedir. Dolayisiyla bu

iki alan da lizerinde RMA ¢alismasi yiiriitmeye elverisli alanlardir.

RMA dalgalarinda gézlemlenen hususlar baglaminda OSS ve Siber Giivenlik konusu
incelendiginde; uluslararasi ortamin yapisi, rakiplerin kapasitesi ve tehdit tanimlamalari
gibi konulara deginmek gerekir. OSS’ler biiyiik giiclerle birlikte diger orta biiytikliikteki
giicler ve kiiciik devletlerin de rekabet ettigi bir alan haline gelmistir. Bu tiir sistemlerin
ticari amaclarla yayginlagsmasi uluslararas1 ortami etkilemektedir. Bunun yanisira RMA
caligmasi yiiriitecek devletin uluslararasi ortam algisi, 6zellikle de tehdit algisi, yapilacak
caligmalarin niteligini dogrudan etkileyecek 6nemli bir husustur. Rakiplerin kapasitesi ise
jeopolitik gerceklikler 15181nda etkisini gdstermektedir. Ornegin Pasifik Bolgesi’nde Cin
tarafindan konumlandirilacak bir OSS, ABD i¢in tehdit anlamina gelirken; Avustralya’nin
smirlarina yerlestirecegi daha giiclii OSS’ler kaygi nedeni olarak degerlendirilmeyecektir.
Diger yandan boylesi bir giivenlik sisteminin gerekliligi konusu da jeopolitik konum

baglaminda ortaya ¢ikmaktadir.

Siber Giivenlik konusu ise niteligi geregi zaman ve mekan sinirliliklarina
takilmamaktadir. Siber uzayda faaliyet gosteren her aktor hem tehdit hem de kurban
olabilecek durumdadir. Stratejik bilgiler dahil devletlere iligkin veriler ve siber ortamda
sunulan kamusal hizmetler agik bir hedef niteligindedir. Dolayisiyla siber alan son RMA
dalgasi igin gorece daha 6nemli bir ¢alisma alan1 haline gelmektedir. Uzerine operasyonel
ya da taktik stratejiler olusturulmaya imkan veren bir teknoloji olarak siber uzay, hem
internet temelli ¢alisan fiziksel giivenlik araclarinin etkinligi hem de siber uzayin bizatihi

kendi gilivenligi i¢in askeri alana uyarlanmasi i¢in 6nem tagimaktadir.

Ozetle hem OSS hem de siber giivenlik son RMA dalgasinin odak noktasinda yer alan
teknolojilerdir. Bu nedenle de biiyiik gii¢lerin bu alanda gelistirecegi doktrinler ya da
operasyonel yenilikler ayn1 zamanda ilgili giiciin i¢ ve dis politikasi bakimindan da

ongoriilerde bulunmaya imkan taniyacaktir.

Bir teknolojinin RMA baglaminda degerlendirilebilmesi i¢in iizerinde politika ve

strateji gelistirmenin miimkiin olup olmadigi, yani teknolojinin yonetilmesinin miimkiin
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olup olmadig1 6nem kazanmaktadir. Hem OSS hem de Siber giivenlik iizerinde politika ve
strateji gelistirmeye elverisli oldugu hatta bu gelistirmeleri yapmayi gerekli kildig1 i¢in YZ-
RMA dalgasinin teknik altyapisi olarak kabul edilmelidir. Ote yandan ABD-Cin stratejik
rekabetinde agtiklar1 yeni miicadele alanlar1 nedeniyle herbir iilke i¢in incelenmeleri Gnem
kazanmaktadir. Cilinki bu teknolojiler iizerinde devletlerin gelistirdikleri politika ve
stratejilerinden yola ¢ikarak iki devletin birbirlerini nasil konumlandirdiklarini anlamak

mimkin olacaktir.

51



II1. BOLUM : BUYUK GUC SIYASETINDE YAPAY ZEKA :
ABD ve CIiN ORNEGI

II. Boliimde Askeri Devrim (MR) ve Askeri Alanda Devrim (RMA) kavramlari
aciklanmistir. Ayrica Son RMA dalgasinin altinda yatan teknoloji olarak OSS ve Siber
Glivenlik konularina yer verilmistir. YZ destekli gilivenlik araglariin MR-RMA
yaklagimlarinin hangisi kapsaminda degerlendirilebilecegi sorusunu cevaplayabilmek i¢in, iki
kavramsal ¢ergeve arasindaki temel farklilig1 olusturan ongoriilebilirlik, kontrol edilebilirlik,
operasyonel ya da taktik stratejilerin doktrin boyutuyla ele alinip alinmadigr konularinin

degerlendirilmesi gerekmektedir.

Bu bolimde ABD ve Cin’in YZ politikalari, RMA baglaminda incelenecektir. Her bir
devlet incelemesi ayn1 dort alt baslik seklinde tasarlanmistir. Ilk baslikta strateji belgelerindeki
ifadeler ve/veya devlet yetkililerinin konusmalar1 analiz edilerek ilgili devletin, YZ temelli
giivenlik araglar1 gelistirmekteki motivasyonunun ne oldugunu ortaya koymak amaglanmstir.
Devlet incelemelerinin diger ii¢ alt bashgi ise sirasiyla OSS, Siber Giivenlik ve RMA
basliklaridir. Bu basliklarda ilgili devletin sahip oldugu ve gelistirmekte oldugu OSS ve siber
giivenlik politikalari incelenerek, RMA kapsaminda nitelenebilecek doktin ya da kavramlarin

olusturulup olusturulmadig: arastirilacaktir.
A) Amerika Birlesik Devletleri (ABD)

Uluslararasi politikadaki varligini ve giiclinii, II. Diinya Savasi sonunda Hirosima ve
Nagazaki’ye attig1 niikleer bomba ile ortaya koyan ABD, askeri teknoloji ile uluslararasi
politikadaki gii¢ arasindaki kopmaz bagin bilinciyle politikalar gelistirmektedir. ABD savunma
sanayisi ile ticari Uriinler arasinda basarili isbirlikleri kurarak karsilikli bir beslenme ortami
yaratmustir. Bu isbirligi neticesinde gelistirdigi teknolojiler hem savunma sanayisinde Oncii
adimlar atilmasini saglamis hem de iiretilen bilgiler sivil yatirimlarda kullanilarak ABD
ekonomisine katki sunmustur. ABD’nin ulusal strateji belgeleri incelendiginde; gilivenlik,
ekonomi ve teknoloji {izerine siirekli bir vurgu yapildig1 goriilmektedir (WhiteHouse, 2010,
20154, 2017).

Donemsel olarak tehdit tanimlamasi degisiklik gosterse de, degismeyen husus
ABD’nin kendini diinya lideri olarak tanimlamasi ve bu konumunu korumak amaciyla
politikalar iiretmesi olmustur. YZ 6zelinde de gelistirilen stratejiler ekonomi, glivenlik ve diinya

liderligi temalar1 etrafinda kurgulanmstir.
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1. ABD’de Devletin Yapay Zekaya Yonelik Yaklasimlar:

ABD Savunma Bakanlig1 (Department of Defense - DoD), 2012 yilinda yayinladigi
3000.09 sayil direktif ile silah sistemlerinde otonomi konusunu ele almistir. YZ- uluslararasi
giivenlik iliskisi ile dogrudan ilgili ilk belge olan bu belgenin hazirlanma amaci, silah
sistemlerindeki otonom ve yar1 otonom islevlerin kullanim1 ve gelistirilmesi i¢in politika ve
sorumluluklari belirlemek olmustur. Direktifte belirtilen bir diger amag ise, direktife konu olan
silah sistemlerinin istemsiz nisan almalarina yol agabilecek basarisizliklarinin sonuglarini ve
basarisizlik olasiliklarini minimize etmek i¢in bir kullanim kilavuzu hazirlamaktir. Direktifte
tam otonom ve yar1 otonom silah sistemleri de tanimlanmistir. Metinden anlasildigi kadariyla
ABD, otonom silah sistemleri ifadesini tam otonom silah sistemleri i¢in kullanmakta, yari
otonom silah sistemlerini ayrica tanimlamaktadir. Buna gore, bir dnceki bdliimde yer alan
tanimlarla uyumlu bi¢cimde insan miidahalesinin, hedef segcme ve nisan alma dongiilerinde yer
alip almamasma gore silah sistemlerini smiflandirmaktadir. Direktifin genelinde, insan
miidahalesinin 6nemi ve savag hukuku kurallarina uyma yiikiimliiliigii vurgulanmaktadir (DoD,

2012a).

ABD’nin YZ ve giivenlik politikasini asil ortaya koyan, takip eden yillarin strateji
belgelerine ve politikalarina onciiliik eden agiklamalar, Savunma Bakan1 Chuck Hagel’in bir
konusmas1'® ile giindeme gelmistir (Hagel, 2014). Hagel’in konusmas: literatiirde, ABD’nin
Third Offset Stratejisi (30S)% olarak anilmaktadir (Dombrowski, 2015; Fiott, 2016; Louth &
Taylor, 2016). Anilan konugmanin ana temasi, savunma sanayisinin modernize edilmesi igin
gerekli olan biitce ve Ozel sektor ile isbirligi yapilmasinin gerekliligidir. Bununla birlikte
calisgmanin konusu bakimindan 6ne ¢ikan en Onemli vurgu Hagel’in su sozlerinden
anlasilmaktadir: “ Biz on yildan fazla bir siiredir istikrar operasyonlarina odaklanirken, Rusya
ve Cin gibi iilkeler ordumuzun teknolojik iistiinliigiinii koreltmek i¢in, ileri savas ugaklari,
denizaltilar, hem daha uzun menzilli hem de daha isabetli fiizeleri sahaya ¢ikariyorlar. Ayrica,

yeni gemisavar ve havadan havaya fiizeler, karsi-uzay, siber elektronik savas, denizalti ve hava

19 S6z konusu konusma, 15 Kasim 2014 tarihinde, Reagan Ulusal Savunma Forumu agilis konusmasidir.
Konusmanin yazili metin formati kamuoyuyla paylasilmistir.

2 Stratejinin resmi adi Defence Innovation Initiative’dir. “Offset” kelimesi dengeleme kavramina isaret
etmektedir. Third “Offset” ise ABD siyasi tarihindeki iigiincii dengeleme stratejisini ifade etmek amaciyla
kullamlmaktadir. ilk “Offset”, 1950’lerde Baskan Eisenhower tarafindan ortaya konan ve Varsova Pakti’nin
konvansiyonel gii¢lerine kars1 niikleer caydiricilik amaglayan stratejisidir. Ikincisi ise, 1970’lerde Savunma
Bakani1 Harold Brown tarafindan agiklanan, “Long-Range Research and Development Planning Program”
kapsaminda gelistirilen ve giiniimiizde de kullanilmaya devam eden yeteneklerin biiyiik gogunlugunu ifade eder.
Bkz. Hagel, C. (2014). Secretary of Defence Speech. In. Simi Valley, CA: Reagan National Defense Forum, Louth,
J., & Taylor, T. (2016). The US Third Offset Strategy: Hegemony and Dependency in the Twenty-First Century.
The RUSI Journal, 161(3), 66-71.
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saldwrt yeteneklerini gelistiriyorlar” (Hagel, 2014: 3-4). Hagel’in sozlerinden agikga
anlasildigr gibi 30S’nin motivasyonu Cin ve Rusya’nin askeri teknolojideki ilerlemelerini

dengelemektir.

Savunma Bakani’nin konusmasindan yaklagik iki buguk ay sonra, Bakan Yardimcisi
Robert (Bob) Work, CNAS?! organizasyonunda bir konusma yaparak 30S’nin gergevesini,
amaglarini ve ilk iki stratejiden farklarini ortaya koymustur (Work, 2015). Konusmasina o
donemdeki giincel tehdit tanimlamalariyla baslayan Work, Rusya’nin Kirim’1 isgali basta
olmak tizere Dogu Avrupa lizerindeki agresif politikalari, Afrika’daki Ebola salgin1 ve Orta
Dogu’daki ISID saldirilarini baslica tehditler olarak ifade etmistir (Work, 2015: 4). Ayrica
“Cin’in Dogu ve Giiney Cin Denizi’'ndeki kiskirtici faaliyetleriyle ugrasiyoruz” demek
suretiyle, Pasifik bolgesindeki tehditlere ve Cin’in stratejideki yerine de deginmistir (Work,
2015: 6-7).

Work, Savunma Bakanligi’nin 2014 Quadrennial Defence Review isimli belgede
ortaya koydugu 5 stratejik onceligin, 30S i¢in de 6nemini korudugunu ifade etmistir. Bu bes

stratejik oncelik sunlardir (Work, 2015: 7):

“Asya Pasifik Bélgesini yeniden dengelemet,

o Avrupa’da ve Orta Dogu’da giivenlik ve istikrar igin giiclii baghlig siirdiirmek,
e Kiiresel karsi terorizm kampanyalarini stirdiirmek,

o Temel ittifaklar: ve ortakliklar: giiclendirmek,

o Temel modernizasyon ¢abalarina oncelik vermek.”

Bakan Yardimcisi’'nin ifadelerinden Asya Pasifik Bolgesi’nde Cin’e karsi, Dogu
Avrupa’da Rusya’ya karsi, Orta Dogu’da devlet dis1 teror orgiitleri ve Rusya’ya karsi politikalar
gelistirirken, mevcut ittifaklarin gii¢lendirilmesine ve askeri modernizasyona énem verildigi

goriilmektedir.

Askeri modernizasyon kapsaminda 30S gerekliligini ortaya koymak icin amaciyla,
niikleer silahlardaki hizli gelismeler, yeni gemisavarlar, kars1 uzay yetenekleri ve siber
kapasiteler, elektronik savas yetenekleri gibi yeni nesil savunma/saldir1 araglarinin ABD’nin
geleneksel askeri giicline kars1 ¢gikmak igin tasarlandigini iddia etmistir (Work, 2015: 9) Cin’in
gecen 10 yillik siirede askeri giiciinii neredeyse her yil iki katina ¢ikarmasi, Rusya ve Cin’in

cok hizli bir tempoda ¢ok ileri yetenekler gelistirmesi, Cin’in kendi kaynaklarini harcamadan,

2L CNAS: Center for a new American Security. Detayl bilgi igin bkz. https://www.cnas.org/ (e.t.30.12.2021)
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ABD’nin Ar-Ge projelerini calarak gelistirmesi yeni tehditler olarak ifade edilmektedir
(Bitzinger, 2017; Louth & Taylor, 2016; Work, 2015: 10).

308’in hazirlanma gerekcesi, “21.yy’da ABD ’nin askeri iistiinliigiinii stirdiirmek”
ifadesiyle dile getirilmistir (Work, 2015: 10). Bu amaci gergeklestirmek i¢in yatirim yapilan
alanlar ise geleneksel askeri araglarin giiglendirilmesinin yani sira; “...siber yetenekler, insansiz
denizalti araglar, ileri deniz mayinlar, ileri havacilik, yiiksek hizli saldir silahlari, yiiksek
enerji lazerleri, elektro manyetik rayli toplar.” Seklinde belirtilmistir (Work, 2015: 11) . Cin’e
kars1 girisilen en 6nemli istiinliik miicadelesi, anti erisim (anti access) ve inkar aglar1 silah
sistemlerine (area of denial network weapon systems)?? kars: ilerleme ¢aligsmalaridir (Work,
2015: 14,21).

Work, ilk iki strateji ili 30S’yi karsilastirarak, yeni donemin gii¢liiklerini de
belirtmistir. Bu kapsamda {i¢ temel farklilik saptamaktadir. Bu farkliliklar sdyle 6zetlenebilir
(Work, 2015: 15):

e 30S cok daha zorlayic1 bir zamansal bilesene sahip olacak,

e Soguk Savas yillarinda oldugu gibi tek ve yatistirilamaz bir hasimdan ziyade;
Kuzey Kore ve Iran gibi kiigiik bolgesel devletlerden, Rusya ve Cin gibi biiyiik
ilerlemis devletlere, devlet dis1 diismanlardan ileri yeteneklere sahip aktorlere
bir¢ok potansiyel rakip bulunmaktadir.

e Ik iki strateji igin gerekli goriilen askeri yetenekler askeri laboratuvarlarda
gelistirilirken; robotik, gorsellestirme, biyoteknoloji, minyatiirlestirme, biiyiik

veri, 3-D yazici gibi teknolojiler ticari sektor tarafindan gelistirilmektedir.

30S ile ortaya konan ana argiimanlar Cin ve Rusya’nin askeri teknolojilerini
modernize etmelerine karsilik olarak, Amerikan askeri giicliniin de modernize edilmesinin,
21.yy’da ABD’nin askeri Ustilinliigiinii siirdiirmek ve ¢ikarlarin1 korumak i¢in hayati oldugu
iddiasina dayanmaktadir. Ayrica yeni teknolojilerin askeri laboratuvarlardan degil, 6zel sektor
girisimlerinden besleniyor olmasi giivenlik araclarinin miilkiyeti ve devletlerin mesru siddet
kullanma tekeli®® baglaminda tartisiimasi gereken bir diger husus olarak 6ne ¢ikmaktadir. Bu

tartismaya, caligma ile ilgili oldugu 6l¢iide, IV. Boliimde yer verilecektir.

22 Anilan iki sistem Cin baslig1 altinda ele almacaktr.

2 Devletlerin mesru siddet kullanma tekelinin erozyona ugramasi, 6zel ordularm kurulmas: ve gorev ifa etmesi
gibi geleneksel devlet ve uluslararasi iliskiler yapisinin temel varsayimlaria karsitlik iceren geligmelerin detayli
bir analizi i¢in bkz. Balta, E. (2021). Kiiresel Giivenlik Kompleksi (3 ed.). Iletisim.
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2. Otonom Silah Sistemleri

ABD, askeri giiciinii teknolojik gelismisligine bor¢lu oldugunun bilincinde hareket
ederek, ilk niikleer bombalari attig1 giinden itibaren teknolojisini siirekli gelistirmis bir devlettir.
Bu kapsamda herhangi bir ulusal strateji belgesini milat kabul edip sonrasinda OSS
gelistirilmeye baslandigin1 tespit ve iddia etmek olduk¢a zordur. Ciinkii 21.yy askeri
teknolojileri aslinda koklerini II. Diinya Savasi sirasinda kullanilan elektronik harp teknikleri,
savas ucaklari, glidiimlii fiizeler gibi askeri araglardan almaktadir. Degistirilip, giiglendirilen
yonleri ise genellikle, insansiz olarak ayni faaliyetlerin yapilabilmesi, hesaplama ve planlama
stireglerinde YZ tekniklerinin kullanilmasi olmustur. Tiim glivenlik araglarinin modernizsasyon
evrelerini kronolojik olarak siralamak?*, ¢alismay1 kapsamindan ¢ikaracag: icin bu béliimde
ozellikle insan makine isbirligi kapsaminda gelistirilen araglarin genel avantaj ve
dezavantajlarina ve siirii dronlar1 teknolojisine yer verilecektir. ABD’nin OSS iizerinde 30S
stratejisini gelistirmesi konunun RMA baglamanina taginmasimna imkan veren en onemli
girisimidir. Ciinkli OSS’yi stratejik bir alan olarak gérmekte, bu konuda strateji gelistirmekte
ve insan-makine isbirligi kavamini ortaya atarak yeni bir askeri doktrin gergevesinde askeri

orgiitlenmesini kurgulamaktadir.

Ilk boliimde yer verildigi gibi, kural tabanli uzman sistemlerin ¢alisabilmesi icin
makinelere aktarilacak birikmis tecriibelerin varligi gerekir. Makine 6grenmesi kapsaminda da
makinelerin tecriibesini gelistirecegi saha deneyimi ayrica onem kazanmaktadir. Dolayisiyla
ABD’nin yeni nesil giivenlik araclari iiretiminde en biiyiik avantaji, ozellikle 11 Eyliil
sonrasinda siirekli olarak diinyanin c¢esitli bolgelerinde, sahada savas halinde olmasidir

(Daricil1, 2020: 60).

Insan makine isbirligi ifadesinden kast edilen yar1 otonom silah sistemlerini de igine
alan, ayrica planlama, goriintiileme, analiz gibi destek hizmetleri bakimindan da YZ’nin
insanlara karar verme siireglerinde yardim etmesini ifade eden bir kavramdir. Bu yar1 otonom
sistemleri ve insan makine isbirligi 6rneklerini ele almadan 6nce, ABD’nin tam OSS’ye sahip
olan devletlerden biri oldugunu ifade etmek® ve sahip oldugu denetimli otonom sistemlere
deginmekte yarar vardir. Soguk savas doneminde ABD’nin gelistirdigi Gemisavar Tomahawk

Fiizesi (TASM), Sovyet gemilerinin muhtemel rotalarina dogru firlatildiginda, ilgili bolgede

24 Askeri amacli gelistirilen ve kullanilan otonom sistemler hakkinda detayl1 bilgi i¢in bkz. Galliott, J. (2015).
Military Robots Mapping the Moral Landscape. Ashgate (e-book).

%5 Sayilar1 en az 7 olan OSS sahibi devletler sunlardir: ABD, Cin, Rusya, Birlesik Krallik, Fransa, Israil, Giiney
Kore. Bkz. Rohrlich, J. (2019, 08.05.2019). Report: Kill the idea of "killer robots" before they kill us.
https://qz.com/1614684/killer-robots-must-be-stopped-pax-tells-the-world/
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radar sinyali aramasi ve Sovyet gemisi bulmasi durumunda da vurmasi amaciyla tasarlanmisti.
1990’larin baglarinda donanma envanterinden ¢ikarilmasina ragmen TASM, hi¢ kullanilmamis
olsa da ilk tam otonom silah sistemidir (Scharre, 2020: 80-81). ABD, 90’11 yillarda Tacit
Rainbow ve LOCAAS?® isimli iki deneysel gezici mithimmat projesi iizerinde ¢alismaya basladi.
Rainbow, yukarida deginilen Harpy ile ayn1 mantikta kurgulanmis ve kara radarlarimi hedef
alan bir sistem olarak diisiiniilmiistii. LOCAAS ise daha zor bir amagla ortaya konmus, diisman
tanklarin1 bulup yok etmesi planlanmisti. Fakat ikisi de kullanima girmeden, gelistirme

asamasinda iptal edildi (Scharre, 2020: 81-82).

2011 yilina gelindiginde ABD, savunma alaninda otonomiye ge¢is yol haritasinin
asamalarini ortaya koydu (DoD, 2011: 89). Buna gore sirasiyla insan kontrollii, insan temsilli,
insan denetimli ve son olarak tam otonom bi¢iminde ilerleyecek 4 asamali bir siire¢ dahilinde
tam otonomiye ulasilmasi planlanmistir (Scharre, 2020: 44). Yol haritasinin agiklanmasindan
iki y1l sonra ABD Deniz Kuvvetleri, X-47B dronu’nu otonom bir bigimde denizde bulunan ugak
gemisine indirdi. 2014 yilinda otonom bir helikopter, dogaclama olarak inis alan1 bulup, inmeyi
basard1. Bir y1l sonra X-47B havada ilk otonom yakit ikmalini yaparak tarihe gegmistir (Scharre,
2020: 45).

ABD’nin denetimli OSS araglarina da 6rnek olarak, deniz giivenliginde Aegis savas
sistemi ve Phalanks Yakin Silah Sistemi; kara giivenligi i¢in Patriot sistemleri gosterilebilir.
Sistemlerin ¢aligma mantig1 onceden hangi tehditlerin vurulacagi, hangilerinin gérmezden
gelinecegi tamimlandiktan sonra sistemin otonom olarak calistirllmaya baglanmasi ve
savunmanin gerceklestirilmesine dayanir. Bu tiir sistemler yar1 otonom ya da denetimli otonom
olarak calistirilabilen farklt modlara da sahiptir, sistemin denetimli modda ¢alistirildig1 ya da
tamamen denetimli olan sistemlerde, sistemin komutlara dogru tepkiler vermemesi halinde

insan miidahalesi ile kapatilmas1 miimkiindiir (Scharre, 2020: 77).

Denetimli otonom sistemlerin {istlendikleri asil islev, olas1 ani saldirilara kars1 hizli tepki
vermektir. Dolayisiyla daha fazla otonominin gerekgesi daha hizli savunma yapabilmektir. Bu

da denetimli OSS’leri savunma karakterli bir yapiya ¢evirmektedir.

Yart OSS’ler ise en yaygin kullanilan sistemlerdir. Temel olarak aracin uzaginda
bulunan bir insanin kontroliiyle ¢alisirlar. IHAlar, SIHA lar en bilinen 6rnekleridir. ABD’de

Predator ve Reaper dronlar: otonomi seviyeleri diisiik olan, insan operatorlerce yonetilen

%] OCAAS: Low Cost Autonomous Attack System - Diisiik Maliyetli Otonom Saldir1 Sistemi
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giivenlik araglarina 6rnek olarak gosterilebilir. Air Force Global Hawk ve Army Grey Eagle

otonomi seviyeleri daha yiiksek yar1 otonom sistemlerdir (Scharre, 2020: 44).

ABD’nin gerek yar1 otonom sistemleri kullanmasi gerekse de insan makine isbirligi
modelini uygulamasinin ilk 6rneklerine 1991 Koérfez Savast donemlerinde rastlanilmaktadir.
Bu donemde YZ caligmalarina daha ¢ok, destek hizmetleri bakimindan 6nem verilmekteydi.
ABD’nin operasyon yonetmek i¢in asker ve miithimmat sevkiyati planlamasinda yasanan
aksakliklar1 gidermek amaciyla DARPA (Defense Advanced Research Project Agency — fleri
Savunma Arastirma Proje Ajanct) tarafindan YZ destekli bir planlama programi hazirlamasi
istendi. DARPA, DART (Dynamic Analysis and Replanning Tool — Dinamik Analiz ve Yeniden
Planlama Araci) isimli projeyi gelistirdi. Bu projenin Korfez Savasi’nda ve sonraki 5 yilda,
ABD i¢in sagladig1 ekonomik tasarruf, gegmis 30 yi1lda YZ’ye harcanan biitceyi telafi etmis ve
ABD’yi ekonomik olarak kazang¢li konuma gegirmistir (Branch, 2018: 27; Say, 2021: 90) . Ayni
Korfez Savasi’nda ABD ordusu tarafindan, Israil’den satin alinan IHAlar ve mayin temizleme
amaciyla gelistirilen insansiz kara araglar1 kullanilmistir. Singer’in (2009: 28) ifadesiyle Korfez
Savasi, insanlik tarihinde ilk defa insanlarin insan olmayanlara teslim oldugu bir savas

olmustur.

Insan makine isbirliginin basarili bir 6rnegi olan DART projesi ve insansiz araglarin
savas alaninda sagladig1 avantajlar, YZ gelistirme ¢alismalar1 ve askeri diizeyde kullaniminm
tesvik etmistir. Ornegin, ABD’nin Irak’a miidahalesinin ilk dénemlerinde yar1 otonom
sistemlerin sayis1 oldukca az iken, 2009 yilina gelindiginde Irak’ta ABD’ye ait 5.300 THA,
12.000 civarinda da bomba imha ya da istihbarat toplama gibi islevler yiiklenen insansiz kara

arac1 bulunmaktaydi (Balta, 2021: 36).

ABD’nin insan makine isbirligi kapsaminda en 6ne ¢ikan projelerinden bir tanesi de
Maven Projesi’dir. Maven projesi, ABD Savunma Bakanligi tarafindan yonetilen, 130’un
tizerinde 6zel sektor isletmesinin katkisiyla genigleyen ve bilgisayarla goriintiileme basta olmak
tizere, YZ teknikleriyle askeri teknolojiyi giiclendirmeyi amaglayan bir projedir (Council,
2019: 37). ABD, Maven Projesi’ni Suriye ve Irak operasyonlarinda aktif olarak kullanmak
suretiyle, teror hedeflerini bulabilen algoritmalar gelistirmistir. Makine 6grenmesi teknigi ile
caligan algoritmalarin tespit ettigi hedefler, uzaktan kontrol edilen SIHA lara bildirilmekte ve
hedefler imha edilmektedir (Daricili, 2020: 59). Maven Projesi’nin gelistirilme ¢alismalarinda
Google’da dahil olmak iizere 6nde gelen teknoloji sirketleri paydas olarak yer almistir. Fakat
Google ve Maven Projesi’ni birlikte anmanin daha carpici bir nedeni; Google ¢alisanlarinin
sirketleri ile Savunma Bakanlig1 arasindaki anlasmay1 6grendikten sonra, katil robotlara katki
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sunmak istemedikleri gerekgesiyle tepki gdstermek amaciyla mektup yayinlamalar1 ve bunun
tizerine Google’in 2019 yilinda biten sézlesmeyi yenilemeyecegini agiklamasidir (Lanier,

2018).

Maven-Google olay1 giivenlik araglarindaki miilkiyet ve gelistirme siirecinde rol iistlenen
aktorler bakimindan yaganan doniisiimiin dnemli bir gostergesidir. Devletler tek baglarina karar
alma ve uygulama yeteneklerini belirli bir 6l¢iide kaybetmekte, devlet dis1 aktorler giivenlik

alaninda da s6z sahibi olmaya baslamaktadir.

ABD’nin operasyonlarinda yar1t OSS’leri taarruz amaciyla kullanmasi da uluslararasi
hukuka aykirilik olusturdugu gerekgesiyle elestirilmektedir. Elestiriler hem jus ad bellum hem
de jus in bello kapsaminda sekillendirilmektedir. Ozellikle jus in bello baglaminda, dron
operatdrlerinin atesleme kararini verirken insani duygulardan daha uzakta olarak, bir video
oyunu oynuyormuscasina karar verdikleri iddia edilmektedir. Ayrica, hedeflerin sivil-savasci
ayrimi yapma kapasitesinin Olciilebilir olmadig1 ve gerekli olan kuvvet kullanma sinirinin
kontrol edilebilirligi tizerindeki stipheler ileri siiriilen diger argtimanlardir (Taskesen, 2020: 289
vd.).

ABD’nin YZ ve giivenlik alaninda gelistirme siirecinde oldugu bir diger proje ise siirii
dronlar projesidir. Siirii dronlar tek merkezi beyine bagli birden fazla dronun firlatildiktan sonra
kendi aralarinda iletisim kurmak suretiyle, 6zgiilendikleri amaca ulagsmak i¢in is bolimiini
planlayip faaliyetlerini gerceklestirmeleri mantigina dayanir. Karar verme siirecinin nasil
sekillenecegi/sekillendigi heniiz ¢cok basit seviyede tasarlanan algoritmalar ile belirlenmektedir.
Siirli dronlarin gelistirilme ihtiyaci, her dron icin bir operator gerekliligini ortadan kaldirmak
istenmesinden dogmaktadir. Bu projenin basarili olmasi, ekonomik kaynaklar ve insan kaynagi
bakimindan avantaj saglamasinin yani sira, belirlenen hedefe daha ¢evik ve etkili saldirilar

diizenlenmesini de miimkiin kilacak olmasidir (Scharre, 2020: 47-48).

ABD Savunma Bakanligi, 2016 yilinda 103 drondan olusan bir siirii dron tanitimini
yapti. Sadece hava sahasinda degil, ayn1 zamanda deniz sahasinda da siirii dron teknolojisi
gelistirilmektedir. 2014 yilinda yapilan bir tatbikatta 5 bot bir siirii halinde gérevlendirilmis ve
gorev olarak siipheli araglar1 arastirmalari istenen dronlar, bu gérevin 6tesine gegerek siipheli

aracin oniinli kesmis ve ablukaya almiglardir (Scharre, 2020: 50).

Stirii halinde hareket eden dronlarin kendi kararlarimi alma asamasma varmalari
halinde, hangi durumda hangi karar1 verebilecekleri 6ngoriilebilir olmaktan uzaktir. Amaca

ozgiilendikten sonra bu amaci gerceklestirmek i¢cin mesru-gayri mesru sinir ayrimini yapip
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yapamayacaklar1 belirsizdir. Insanlara gére YZ’ nin daha yaratici ve dngdriilemez kararlar ve
amaca ulagsmak i¢in alternatif yollar bulduklarina dair en garpici 6rnek olarak, Traveller isimli
oyun yarigmasinda, Doug Lenat tarafindan gelistirilen Eurisko programinin taktik yaraticilig

ve basarisi gosterilebilir?’.

Siirti dronlarin birbiriyle iletisim kurmasi ve karar alma siiregleri i¢in ortak bir baglanti
gerekmektedir. Bu baglantinin giivenliginin nasil saglanacagi, yazilima yonelik bir saldir1 ile
dost-diisman tanimlarinin degistirilmesine karsi nasil tedbirler alinacagi heniiz ¢6ziilebilmis
sorunlar degildir. Bu nedenle de firlatildiktan sonra tam otonom olarak ¢alisiyor olsalar da,
aslinda mevcut siirii dronlar denetimli otonom sistemlerdir. Ciinkii beklenmeyen durumda,
insan miidahalesi gereklidir ve sistemler bu sekilde kurgulanmiglardir. Siiri dron teknolojisi
basta olmak iizere, OSS’ler i¢in en biiylik tehdit siber giivenlik konusunda toplanmaktadir.
Devletler siber aglarin giivenligini saglamadan, giivenlik agiklari ve Ongoriilemezlik
nedenleriyle daha ileri teknolojilere ge¢is yapmayi tercih etmeyecektir. Bir diger sorun ise, her
alanda dronlar arasi iletisimi saglayacak ag alt yapisinin bulunmamasidir. ABD’nin OSS
alaninda gelistirdigi strateji belgeleri ve yol haritalar1 mevcuttur. Bu belgeler ABD nazarinda
OSS’yi stratejik bir teknoloji konumuna getirmektedir. Olusturulan politikalar ve stratejiler
RMA kapsaminda konuyu ele almak icin gerekli kosullar1 saglamaktadir. Ozellikle siirii dron

teknolojisi ile yeni bir orgiitlenme modeline gegis goriilmektedir.

3. Siber Giivenlik

ABD, 2010 yili Ulusal Giivenlik Strateji Belgesi’nde siber gilivenlik konusuna yer

vererek, konuyu ulusal bir glivenlik sorunu seviyesinde degerlendirmistir. Belgede ABD’ nin

27 Traveller belirli biitge ve kurallar dahilinde bir filo kurarak, rakibin filosunu yenerek bir iist tura gegmenin
amaglandig1 bir oyundur. Lenat, 1981 yilinda diizenlenen ulusal turnuvaya katilmak icin Eurisko’yu kullandi.
Oyunun kurallarini programa ekledikten sonra kendi kendine oynayan ve kazang yollar1 arayan Eurisko carpici bir
sekilde “oyunun kurallarini degistirelim ve kendimizi galip ilan edelim” gibi ¢6ziimleri de i¢eren kazang stratejileri
hesapliyordu. Lenat insan dogasinin kabul etmeyecegi, insan zekasiyla dogru ve uygulanabilir olmadig: basitge
anlagilabilen ¢6zliim Onerilerini programdan siliyordu. Eurisko, tiim biit¢esini kii¢iik torpidobotlara hacayarak bir
donanma kurmustu. Gergek diinyada gii¢siiz araglardan olusan bir donanma ile gii¢lii bir donanmay1 yenebilecegini
hesaplamak insan aklina aykiridir. Ancak oyunun kurallar1 geregi, taraflardan birinin donanmasi yok oldugunda
diger tarafin en az bir arac1 kalmasi kazanmaya yetiyordu. Kiigiik torpidobotlarin sayisinin ¢ok olmasi ve ayni
biitceyle giiclii gemileri almak isteyen yarigmacilarin sayica daha az gemi alabiliyor olmasi Eurisko’nun 1981
sampiyonu olmasina yetmisti. Ciinkii rakiplerin biiyiik gemileri yok oldugunda, kiigiik torpidobotlardan hala
ayakta kalanlar oluyordu.

Yarisma kurallarinda degisiklik yapilarak 1982 turnuvasi diizenlendi. Kurallara Eurisko’nun stratejisini ige
yaramaz kilacak bi¢gimde donanmanin “ceviklik degeri” puanlamaya dahil edildi. Boylelikle kalabalik filo
kurmanin avantajini ortadan kaldirmak istediler. Ancak Eurisko yeni kurallara gore yeniden calistirilip, bu sefer
yine kalabalik filolar kurmus ve yara alan gemilerini kendisi batirarak donanma ¢eviklik ortalamasin yiikseltmeyi
strateji olarak belirlemisti. Bu da 1982 sampiyonlugunu getirmistir. Say, C. (2021). 50 Soruda Yapay Zeka. 7 Renk.
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liderligi ve giiclinlin kaynagi olarak gosterilen teknolojinin ayn1 zamanda yikici ve bozucu
etkileri oldugu da ifade edilmektedir. Giinliik hayatin ve kamu giivenliginin 6nemli bir kisminin
elektrik sebekelerine bagl olarak siirdiiriildiigii saptamasinin ardindan, potansiyel hasimlarinin
bu kritik altyapilara biiyiik ol¢ekte zarar vermek icin siber zayifliklar1 kullanabilecegi
belirtilmistir. ABD’nin ekonomik rekabet yeteneginin temeli olarak internet ve e-ticaret
gosterilmis, ancak siber suclar sonucunda sirketlerin ve tiiketicilerin, fikri miilkiyet haklari
ihlalleri de dahil olmak iizere yiiz milyonlarca dolar zarara ugradiklar1 ifade edilmistir.
Tehditlerin kaynagi genis bir yelpazede tanimlanarak, bireysel suglular, hacker gruplari, terér
orgiitleri ve gelismis devletler potansiyel tehdit olarak degerlendirilmistir. Siber giivenlik
kapsaminda iki temel miicadele yontemi belirlenmistir. Bunlardan ilki insana ve teknolojiye

yatirim yapmak digeri ise ortakliklart giiglendirmektir (WhiteHouse, 2010: 27-28).

ABD, 2010 yilinda Siber Komutanlig1 (cybercom) kurmustur®®, Siber Komutanlik bes
temel amaci1 gergeklestirmektedir. Bunlari su sekilde 6zetlemek miimkiindir (Singer &

Friedman, 2018: 184):

¢ Geleneksel ordunun kara, hava ve denizde yaptig1 gibi siber uzayi bir “harekat
alan1” olarak degerlendirip, faaliyetler ger¢eklestirmek,

e Siber uzayda basarili olmay1 saglayacak gerekli giivenlik konseptini olugturmak
ve uygulamak,

e Ozel sektor ve diger kurumlar gibi paydaslarla yeni ortakliklar gelistirmek,

e Uluslararasi ortaklar ile yeni ortakliklar gelistirmek,

e Siber uzayda ordunun savas ve kazanma usullerini belirleyip tesvik edici yeni

yetenekler gelistirmek.

Siralanan amaclar gerceklestirmek i¢in Siber Komutanligin ii¢ yeni siber giic
yaratmasi ve kullanmasi kararlastirilmistir. Buna gore olusturulacak olan yeni siber giicler
sunlardir; orduya ait bilgisayar aglarin1 savunmakla gorevli “siber korunma gii¢leri”, sahada
gorev yapan askerlere destek saglayacak olan ve bolgesel olarak orglitlenen “catisma gorev
kuvvetleri”, son olarak da kritik altyapilarin korunmasindan gorevli olan “ulusal gorev

kuvvetleri” (Singer & Friedman, 2018: 184).

ABD, 2010 yilindan sonra bir dizi strateji belgesinde siber giivenlige giderek artan

diizeyde onem ve yer vermekle birlikte, politikalarin temel motivasyonu savunma odakli olarak

28 Detayl bilgi igin bkz. https://www.cybercom.mil/About/History/
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belirlenmis ve 1srarli bir bicimde uluslararasi igbirliginin gerekliligi vurgulanmistir (Selguk,
2020: 71 v.d.; Soni, 2020; WhiteHouse, 2010: 27-43). Ciinkii siber uzayda saldirinin kimden
geldigini tespit etmek ¢ogu zaman miimkiin olmamaktadir. Dogas1 geregi anonim ve anarsik
olan siber uzayda etkili savunma yapabilmek, genis veri paylasimi ve ortaklik gerektirmektedir.
Baska bir deyisle, devletler hem diger devletlerden hem de 6zellikle devlet dis1 gruplardan gelen

saldirilardan korunmak i¢in siber uzayda isbirligine zorunlu olarak ihtiyag duymaktadirlar.

Siber uzayda ortaya ¢ikan uyusmazliklar ve saldirilar ¢ogunlukla yine siber uzayda
coziimlenmektedir. Ancak ABD kaynakli bir raporda gecen ifadeler, siber uzaydaki saldirilara
fiziksel ortamda da karsilik verilebilecegini diisiindiirmektedir. Raporda gecen ifade tam olarak
sudur: “Eger bir siber saldiri geleneksel bir ordunun saldirisinin sebep olacagi, 6liim, hasar,
yikim veya yiiksek seviyede bozulma yaratiyorsa, giic kullanimi degerlendirmesi icin
misillemeye layik olabilecek bir aday olur” (Singer & Friedman, 2018: 186). Siber saldirinin
fiziksel saldir1 ile karsilanabilecegi diisiincesini kuvvetlendiren bir diger ifade ABD ordu
subaylarindan bir tanesine aittir. SOyle der subay: “ Eger elektrik sebekemizi kapatirsaniz, belki

de bacalarimizin birinden igeri bir fiize gondeririz” (Singer & Friedman, 2018: 186).

Bu calismanin hazirlandigi donemde ABD tarafindan bir siber saldiriya karsilik olarak
fiziksel gii¢ kullanilmis degildir. Ancak alintilanan ifadeler, bu durumun ne denli miimkiin
oldugunu gosterecek acikliktadir. Dolayisiyla ABD’nin siber saldiriya karsi, siber savunma
yontemlerinin tatmin edici diizeyde sonuglar vermedigi durumlarin meydana gelmesi halinde,
fiziksel gii¢ kullanacagi yoniinde bir ¢ikarim yapmak miimkiindiir. Bu durumda yine siber
uzayin en temel sorunu olan failin tespiti ve ispatt zorlugu giindeme gelmektedir. Bir dnceki
boliimde acgiklanan botnet ya da DDoS saldirilarinda kullanilan zombi bilgisayarlarin
bulundugu iilke sinirlar1 ya da internet agina bagl oldugu iilke, s6z konusu saldiridan sorumlu
tutularak, fiziksel saldirinin hedefi olabilir mi? Bunun miimkiin olmadigi varsayildiginda,

ABD’nin siber saldirtya karsi fiziksel gii¢ kullanma iradesi uygulama alani bulamayacaktir.

Isnat etme probleminin yogun bir bicimde yasandig1 siber uzayda ABD neredeyse en
yiikksek dozda Cin’i ve Rusya’yr sorumlu tutan ve hedefe koyan agiklamalar yapmaktadir
(Selguk, 2020: 82). Singer ve Friedman’n (Singer & Friedman, 2018: 189) aktardigina gore;
ABD Kongresi bir raporunda Cin’i “ABD 'deki siber ihlallerin en aktif ve inat¢: faili” olarak

tanimlamistir.

ABD’nin gerek acgiklamalar1 gerekse de sdylemleri Cin’e odaklanmakta ve fikri miilkiyet

haklarini ihlal ettigi gerekcesiyle suclamaktadir. Bir yoniiyle fiziksel kullanma tehdidinde
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bulunmasi, diger yoniiyle agik bir hedef gdstermesi siber giivenligi uluslararas1 giivenligin
oncelikli bir ¢calisma alan1 seviyesine yiikseltmektedir. Sadece akademik ¢alismalar degil, ayni
zamanda uluslararasi politika baglaminda da konu giindeme gelmistir. 2015 yilinda ABD ile
Cin arasinda siber saldirilara kars1 miicadele i¢in bir anlasma yapmislardir. Anlagsmaya gore;
fikri miilkiyet ve ticari bilgi hirsizliklar1 basta olmak iizere siber suglar taraflarca arastirilacak,

veriler toplanacak ve diger tarafla paylasilacaktir (WhiteHouse, 2015b).
4. ABD ve Askeri Alanda Devrim

ABD’nin RMA c¢alismalart 1980°li yillarda Sovyet teorisyenlerinin MTR kavrami
cercevesinde elektronikle iliskili teknolojiler kapsaminda gelistirdikleri yaklasimlarin takip
edilmesi ile baglamistir (Martyanov, 2019: 72 v.d.). Istihbarat seviyesinde baslayan caligmalar
1990’11 yillara gelindiginde Savunma Bakanligi’na bagh olarak kurulan ONA (Office of Net
Assesment) ofisi ile kurumsallagsmistir. ONA de Sovyet MTR ¢alismalarini takip etmis ve
teknolojiye vurgu yapan MTR kavrami yerine; orglitsel, operasyonel ve insan yonetiminde bir
degisime vurgu yapan RMA kavramini kullanmaya baslamistir. Bu kapsamda yayinlanan bir
ONA raporu, RMA’nin biiyiik askeri degisim i¢in birlestirilmesi gereken dort anahtar unsuru
ortaya koymustur. Bu unsurlar: i) teknolojik degisim, ii) askeri sistemlerin geligimi, iii)
operasyonel inovasyon ve iv) oOrgiitsel inovasyondur (Raska, 2021: 463). Bu unsurlar
Krepinevich tarafindan tanimlanan MR’ nin unsurlaridir. MR-RMA tartismasi 1990’11 yillarda
ortaya ¢ikmis ve yukarida da deginildigi gibi MR biiyiik askeri degisimin biiylik stratejik
yoniinii esas alirken; RMA, Murray ve Knox’un ¢aligmalarinda yer verdigi gibi, doktrin, taktik,
usul ya da teknoloji degisikliklerini igeren bir kavram olarak gelisimine devam etmistir (Murray
& Knox, 2001; Raska, 2021: 463). ONA Anrew Marshall’in 6nciiliigiinde, 6zellikle soguk savas
yillarinda ABD-SSCC arasindaki gili¢ miicadelesinin stratejik boyutu iizerine ¢aligmalar yapmis
ve stratejiler Gretmistir (Krepinevich & Watts, 2015).

Marshall 1996 yilinda hazirladig: raporda ve 6zellikle de 2000’lerin bagindan itibaren
ABD’nin stratejisini Avrupa’dan Cin’e yoneltme yoniinde diistinceler gelistirmistir. Cin’in hem
ekonomik olarak hem de yeni askeri teknolojileri uyarlama konusundaki ilerlemesini
dengelemek bu donemde Marshall diisiincesinin ve ONA stratejilerinin temelini olusturmustur
(Krepinevich & Watts, 2015: 227 v.d.). Marshall bu donemde ii¢ temel denge stratejisi
tanmmmlamistir (Krepinevich & Watts, 2015: 230-231) :

e Asya bolgesinde askeri dengeye odaklanan bolgesel degerlendirme yapmak ve

Cin’in yiikselisine kars1 6nlem ihtiyacini vurgulamak,
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e Alan engelleme ve erisim engelleme (A2/AD)?® ¢evrelerinde islevsel bir gii¢
projeksiyonu degerlendirmesi yapmak,
e Vietnam Savasi’ndan sonra ortaya ¢ikan gercek¢i muharebe egitiminde ABD’nin

avantajlarinin dayanikliligini degerlendirmek.

ABD’nin Cin’i dengeleme ve yiikselisine karsi dnlem alma ihtiyac1 aslinda RMA
motivasyonlarindan birini olusturan tehdit algisina karsilik gelmektedir. Cin’i yiikselen bir
tehdit olarak tanimlamak, eldeki imkanlar1 ve yeni teknolojileri bu tehdidi bertaraf edecek
bicimde kullanmay1 gerektirmistir. Marshall’in 6nerdigi stratejilerden YZ ile en yakin iligkili

olani siiphesiz ki A2/AD ile miicadele girisimi olmustur.

ABD’nin RMA calismalarinin en 6ne ¢ikan boyutlar1 ikinci Korfez Savasi sirasinda
gosterdigi performanstir. Bu savastaki ABD bagarisini Murray ve Knox (2001: 189) “bir RMA

reklami”’ olarak tanimlamaktadirlar.

ABD’nin YZ kapsamindaki RMA c¢alismalart doktrin ve stratejik boyutlariyla
incelendiginde, yukarida detayli olarak ele alinan 30S stratejisi doktrin boyutunu ortaya
koymaktadir. Bu stratejide insan-makine isbirligi vurgusu yapilmis olup, sonrasindaki

caligmalarla tam otonom gilivenlik araclarina kademeli gecis icin yol haritalar1 diizenlenmistir.

ABD kara, hava ve denizde YZ destekli araclar gelistirip askeri teknolojiye uyarlamanin
yanisira karar verme siire¢lerinde de YZ’den faydalanarak taktik ve ekonomik avantajlar
saglamaktadir (Payne, 2018). Bu yoniiyle askeri sistemin Orgiitlenmesi bakimindan da bir

degisim icinde oldugu goriilebilmektedir.

Bu tez calimasinda odaklanilan temel husus YZ etkisiyle gelisen giivenlik araglarinin
MR-RMA ayriminda nerede konumlandirilmas: gerektigini saptamak ve ABD ile Cin
iizerinden konuyu incelemektir. ABD’ nin ortaya koydugu stratejiler ve politikalar OSS ve siber
giivenlige stratejik bir 6nem yiikledigini ve ayn1 zamanda bu baglamda Cin’i stratejik rakip
olarak tanimladigin1 gostermektedir. ABD ile Cin’in konu baglaminda stratejik rakip olarak
tanimlanmasina iligkin soruya en agiklayici yanit 1996’da Marshall’in ONA’da ortaya attig1
goriislere bakmak gerekir (Krepinevich & Watts, 2015: 225-226). Marshall bu yillarda

ABD’nin politikalarint Avrupa yerine Asya’ya yoneltmesi ve Cin’i dengelemesi gerektigini

2 Bir devletin rakip ya da diismanlarmin ulasmasim istemedigi alanlarda kullanilmak iizere gelistirilen ve
genellikle yeni  teknolojilere  dayanan bir tiir gilivenlik araci. Detayll Dbilgi i¢in  bkz.
https://trguvenlikportali.com/ders-10-a2-ad-doktrini/
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vurgulamistir. Dolayisiyla diisiinsel boyutuyla birlikte yaklasik ¢eyrek ylizyildir ABD Cin’i

stratejik rakip olarak konumlandirmaktadir.

ABD, OSS ve Siber giivenlik alaninda diinya liderligi vizyonuyla hareket ettigi
icin Cin’i de kapsayan rakiplerine karsi iistiinlik kurmayir amaglamaktadir. Bu kapsamda
gelistirdigi teknolojilerle Asya’da Cin’i dengelemek ve Cin’in A2/AD politikasini
etkisizlestirmek amaglarina yonelmistir. Buradan hareketle ABD nin stratejik rakibine yonelik
politikalarim1 YZ temelli yeni giivenlik araglar1 iizerine insa ettigi sonucuna ulagmak

mimkiindiir. Ciinkii bu teknoloji iki devlet arasindaki rekabeti tetikleyen bir nitelige sahiptir.
B) Cin Halk Cumhuriyeti (Cin)

Cin ylizyilin baglarindan itibaren yiikselen bir gii¢ olarak uluslararasi politika sahnesine
girig yapmis, ozellikle ucuz is giiciiniin sagladigi avantajdan yararlanarak dogrudan dis yatirim
cekebilmis ve bu sayede ekonomik olarak gelismis bir iilkedir. Cin’e ¢alismada yer verilmesinin
nedeni ekonomik giici ve teknolojik gelismislik kapasitesi bakimindan YZ yatirimlarini
yapabilen bir iilkelerin basinda gelmesidir. Diger taraftan ABD’nin karsisinda Pasifik
Bolgesi’nde dengeleyici pozisyonda olabilecek kapasitede bir tilkedir.

Cin’in YZ alaninda ortaya koydugu stratejik vizyon ve bu vizyonu uygulamak icin
gelistirdigi politikalar, uluslararasi sistem tizerinde etkili olabilecek biiyiikliikte ve 6nemdedir.
Ozellikle ekonomik iligkiler baglammda o6ne ¢ikan Cin politika ve yatirimlari, YZ
teknolojilerinin ¢ifte kullanim 6zelligi géz 6niinde bulunduruldugunda, ulusal ve uluslararasi
giivenlik boyutlarinda da incelemeye deger nitelikte bir oneme sahiptir. Bir 6nceki boliimde
ABD politikalar incelenirken, ilgili dokiimanlarda siklikla ad1 gegen iki iilkeden birisinin Cin
olmasi, Cin’in inceleme konusu yapilmasinin bir diger nedenidir. Buna ek olarak YZ-RMA
dalgasinin ilk 5 dalgadan farklilasan bir yonii yukarida deginildigi lizere, ABD’nin giiglii bir
rakip ile kars1 karsiya kalmis olmasidir. Bu yoniiyle de ABD-Cin arasinda RMA baglaminda
stratejik rekabet olup olmadiginin sorgulanabilmesi i¢in Cin’in konu baglamindaki politika ve

stratejileri incelenmelidir.

Cin 2013 yilindan itibaren ulusal diizeyde YZ gelistirme niyetini ve amaglarini ortaya
koyan bir dizi belge yayinlamistir (Roberts et al., 2021: 60). 2015 yilinda Cin Devlet Konseyi
(CDK) tarafindan yayinlanan Internet + kullanim kilavuzu, aym yil yayinlanan ve 10 yillik bir
plant igeren 2025 vizyonu ve 2016 yilinda Cin Komiinist Partisi Merkez Komitesi tarafindan
yayinlanan 13. bes yillik plan bu bir dizi ulusal nitelikteki belgelerden bazilaridir (Roberts et
al., 2021: 60).
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Cin’in uluslararas1 bir aktor olma iddiasiyla YZ alanina girisi ise 2017 yilinda CDK
tarafindan yaymlanan “Yeni Nesil YZ Gelistirme Plani — (YNGP)” gercevesinde olmustur. Bu
planin kapsam, amag ve stratejileri Cin’in YZ’ye yiikledigi anlam1 ve YZ teknolojilerinden

beklentilerini anlayabilmek i¢in degerli bir kaynaktir.
1. Cin’de Devletin Yapay Zekaya Yonelik Yaklasimlar:

YNGP?*°, YZ teknolojisinin bilesenleri ve bu bilesenlerin gelistirilebilmesi igin gerekli
adimlar, ekonomik gelisim i¢in yatirim yapilmasi gereken endiistriler, giivenli ve elverisli bir
zeki toplum inga etmek, YZ alaninda sivil-asker entegrasyonunu giiglendirmek, giivenli ve
verimli bir zeki altyap: sistemi kurmak, yeni nesil YZ alaninda bilim ve teknoloji projeleri

planlamak gibi konu basliklari etrafinda kurgulanmis bir plandir (State Council, 2017).

YNGP kapsaminda stratejik hedefler {i¢ agsamal1 olarak belirlenmistir. Bu hedefleri su
sekilde 6zetlemek miimkiindiir (State Council, 2017: 5 v.d):

e 2020 yilina kadar YZ’nin teorisinde ve teknolojisinde dnemli bir ilerlemeye
ulagsmak. Bu kapsamda biiyiik veri, karsi-ortam istihbarati, siirii zekast, hibrit
giiclendirilmis zeka ve otonom zeka sistemleri ilerlemenin hedeflendigi
teknolojiler olarak belirlenmistir. Bu teknolojiler araciligiyla; uluslararasi
alanda YZ endiistrisi rekabetinde ilk derecelere girmek hedeflenmistir. Bu
hedefi gerceklestirmek igin, temel YZ alanlarina 150 Milyar Yuan®!, YZ ile
iliskili diger teknoloji alanlarina ise 1 Trilyon Yuan yatirim yapilmasi
planlanmistir.

e 2025 yili itibariyle Cin YZ alaninda biiyiik bir atilim yapmay1 basaracaktir.
Yeni nesil YZ, zeki tiretim, tip, tarim, ulusal savunma yapisi gibi alanlarda
temel YZ alanlarinin ekonomik biiytikliigii 400 Milyar Yuan’dan fazla, ilgili
diger alanlarin ekonomik biiytikliigii 5 Trilyon Yuan’dan fazla olacaktir.

e 2030 itibariyle, Cin’in YZ teorisinde, teknolojilerinde ve uygulamalarinda

diinyada lider seviyeye ulagsmak ve Cin’i YZ inovasyon merkezi yapmak.

Anilan planda belirlenen hedefler ekonomik ve teknolojik iistiinliigii ele gecirmek
amacin1 gostermektedir. Bu planin uygulanmasi siireci Bilim ve Teknoloji Bakanlig:

koordinasyonuna birakilmistir (Roberts et al., 2021: 60-61). 2012-2017 yillar1 arasinda Cin

% Calismada kaynak olarak planin Ingilizce ¢evirisi kullanilmistir. New America kurulusu adina geviriyi yapanlar
sunlardir: Rogier Creemers, Graham Webster, Paul Triolo ve Elsa Kania.
31150 Milyar Yuan yaklasik olarak 23,6 Milyar dolara karsilik gelmektedir.
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tarafindan ABD’deki YZ sektorlerine, toplamda 641 farkli anlasma ile yaklasik 19 Milyar dolar
tutarinda yatirrm yapilmistir. Bu durum ABD Dis Yatirnrm Komitesi tarafindan siipheli
bulunmus ve Cin’in YZ temelli stratejik sektorlere yatirimi engellenmistir (Wang & Chen,
2018: 254-255). Cin agisindan ABD’ye yatirim yapmanin baslica avantaji, kendi iilkesinde
yetismis insan kaynagmin eksikligini gidermektir. Cin bu konudaki dezavantajini gidermek
icin, lisansiistii seviyede egitim programlar1 baglatmis ve yerel insan kaynagi giiclinii artirmayi
amaclamistir. Ornek olarak Beihang Universitesi ve Cin YZ Teknoloji Akademisi biinyesinde

acilan lisansiistii programlar gosterilebilir (Kania, 2017: 11)

Cin, Planin uygulanmasi siirecinde Onde gelen sirketler arasinda yarigma
diizenleyerek, her sektorde bir Cin firmasim1 diinya Olgeginde rekabet edebilecek giice
ulagtirmak i¢in desteklemistir. Bu kapsamda, Baidu firmasi1 otonom siiriis, Alibaba akilli kentler
ve Tencent firmasi tibbi teshisler icin bilgisayarla gorme alaninda se¢ilip desteklenmis 6zel

sektor firmalaridir (Roberts et al., 2021: 61).

Hem YNGP o6ncesi dogrudan dis yatirnrmlar hem de Planin uygulanmasi siireci ekonomi
ve egitim lizerine sekilleniyor gibi goriinse de, aslinda bu alanlarda yapilan neredeyse her
calisma, YZ teknolojilerinin ¢ifte kullanim avantaji1 sayesinde, askeri teknolojilerde de kaldirag
etkisi yaratmaktadir (Kania, 2017: 11). Takip eden bolimde Cin’in 6ne ¢ikan YZ temelli

giivenlik araclarina ve tam OSS’nin risklerine kars1 tutumuna yer verilecektir.

Cin’in YZ tizerine gelistirdigi politika ve stratejilerin varligi bizatihi konuyu RMA
baglamui i¢ine yerlestirmektedir. Clinkii hem YZ temelli glivenlik araclarina stratejik bir 6nem
atfederek askeri doktrin ve orgiitlenmesini sekillendirmekte hem de YZ’yi ticari bir arag olarak

kullanmak suretiyle ABD ile arasindaki rekabete yeni bir boyut kazandirmaktadir.
2. Otonom Silah Sistemleri

Cin’in, Israil’den satin aldigi Harpy dronlar1 iizerinde ters miihendislik yapmak
suretiyle, kendi tam otonom Harpy sistemlerini iirettigi iddia edilmektedir (Scharre, 2020: 78).
Tam OSS gelistirdigi bilinmekle birlikte, Cin bu tiir silahlara kars1 baglatilan kampanyalara da
kismen destek vermistir. Destegin kosulu, ya da bagka bir deyisle, Cin’in OSS’lere yonelik
kaygilara karsi cevabi, kullannminin yasaklanmasi ancak {iretiminin ve gelistirilmesinin
yasaklanamayacag1 yoniindedir (Campaign to Stop Killer Robots, 2019: 2). Cin’in bu
yaklagimu, “Ilk Kullanima Hayw (No First Use)” sozleriyle formiile edilerek, niikleer silahlar
tizerindeki uluslararasi uzlasi ile analoji kurulmustur. Cin’in, askeri alanda agresif bir bicimde

YZ gelistirmesine ragmen, boyle bir uluslararasi sdylem gelistirmesi, askeri amagli YZ
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kullannmin1 perdelemek ve politik diizeyde propaganda stratejisi olarak yorumlanmistir

(Roberts et al., 2021: 63-64).

Cin’in askeri diizeyde YZ gelistirilmesi ve kullanilmasi politikalari, Halk Kurtulus
Ordusu (HKO) tarafindan yiiriitilmektedir. HKO resmi sozliigiinde YZ silahlar1 su sekilde
tanimlanmaktadir: “diisman hedefleri otomatik olarak izlemek, ayirt etmek ve imha etmek igin
YZ ile desteklenen, cogunlukla bilgi toplama ve yonetim sistemleri, kural temelli sistemler,
karar sistemlerine yardim, gorev icra etme sistemleri gibi sistemlerden olusan bir silahtir.”
(Kania, 2017). Tamimdan da anlasilacagi tizere, Cin YZ silahlarin1 genis anlamda
degerlendirmekte; insan karar alicilara destek sunan yar1 otonom sistemlerden, tek basina hedef
tespit edip imha edebilen tam OSS’lere kadar tiim silah tiirlerine ayni tanim iginde yer

vermektedir.

HKO arastirmacilarinin 6ngdriilerine gore; gelecegin savaslarinin kara, deniz, hava ve
uzay fark etmeksizin tamaminin insansiz sistemler tarafindan c¢ok yonlii olarak
gergeklestirilecektir (Kania, 2017: 22). Gerek Devlet Bagkani Xi Jinping’in “ giderek artan
siddetli uluslararast askeri rekabet ortaminda sadece yenilik¢iler kazanir” sozleri gerekse de
HKO’nun “savastan once kazanmak” yaklagimi Cin’in askeri teknolojilerini modernize etme
motivasyonunu gostermektedir (Roberts et al., 2021: 63). Bu sdylem ve yaklagimlara uygun
olarak Cin askeri giicii, YZ destegiyle modernize edilmekte; kara, hava, deniz ve uzay giivenligi

icin insansiz sistemler gelistirilmektedir.

Cin, 30S’e benzer bicimde insan makine igbirliginin daha belirgin oldugu sistemler
gelistirmektedir. TYW-1, HKO deniz kuvvetleri ve hava kuvvetleri tarafindan kesif amach
kullanilan bir THA sistemidir. Sistemin temel &zelligi yiiksek derecede otonomiye sahip
olmasidir. Bagimsiz olarak kalkis ve inis yapabilmekte olup, izleme ve hedefe taarruz yapmak

icin minimum diizeyde insan miidahalesi gerektirmektedir (Kania, 2017: 22-23).

Cin’in insansiz deniz ve deniz alti araglari da bulunmaktadir. Ozellikle Dogu ve
Giiney Cin Denizi giivenligini ve bu bolgedeki Cin ¢ikarlarin1 korumak amaciyla gelistirilen ve
kullanilan insansiz araglara 6rnek vermek gerekirse; Jinghai, SeaFly ve D3000 stealty insansiz
savas gemisi araglari sayilabilir. Jinghai otonom olarak denizde seyriisefer yapabilme ve
karsilastig1 engellerden kaginabilme yeteneklerine sahiptir. SeaFly karsilastigi engellerden nasil
kurtulacagini 6grenebilen algoritmalarla donatilmistir. D3000 ise, deniz yilizeyindeki savas
gorevlerine ve denizalt1 savarlara kilitlenme yetenegine sahiptir (Kania, 2017: 24). insansiz

denizalt1 araclarma Ornek olarak da Haiyi (Sea Wing) gosterilebilir. Haiyi, Giliney Cin
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Denizi’ndeki bilimsel arastirmalarda kullanilmasina ek olarak, ¢oklu sensorleri sayesinde
yabanci denizaltilar1 kesfedebilecegini de gosteren li¢ aylik bir deniz alti kesif goérevinde

kullanilmistir (Kania, 2017: 25).

Cin insans1z kara araglar1 ve tanklar da gelistirmektedir. Ayrica fiize sistemlerinde de
yari otonom ve denetimli otonom sistemlere sahiptir. Bu sistemlerin otonomi dereceleri
degiskenlik gostermekle birlikte, agik kaynaklarda heniliz tam otonom olarak g¢alistirildigini

gOsteren bir bilgi bulunmamaktadir (Kania, 2017: 25).

Cin OSS ticareti de yapan bir iilkedir. 2020 yili verilerine gore diinyada satisi
yapilmis olan OSS’lerin %90’1 Cin sirketleri tarafindan iiretilmis olan sistemlerdir (Kania,
2020: 7). 2019 yilinda ABD Savunma Bakan1 Mark Esper’in yaptig1 bir agiklamada, Cin’in
Orta Dogu’ya tam otonom o&zellige sahip olanlari da igeren silah sistemleri sattigini iddia
etmistir (Kania, 2020: 5). Bu yoniiyle de Cin’in iirettigi ve satisin1 yaptigi silah sistemlerinin

devlet dis1 aktorler, 6zellikle de terdr orgiitleri tarafindan kullanilabilme riski bulunmaktadir.

Cin’in stirii dronlar gelistirme ¢alismalari da bulunmaktadir. Scharre (2020: 49-50),
ABD’nin 103 drondan olusan siirii drone tamitimindan hemen sonra, Cin’in de rekabette
varligin1 géstermek icin daha yiiksek sayida 119 drondan olusan bir siirii ile gosteri yaptigini
ifade etmektedir. Caihong-5 yiiksek irtifa ve uzun dayaniklilik &zelligine sahip bir IHA dur.
Ayn1 zamanda coklu drone gorevleri icin, diger IHA’lar ile takim olusturma kapasitesine de
sahiptir (Kania, 2017: 22).

Cin mevcut teknolojisini giliglendirmek ve daha ileri silah sistemleri liretme projeleri de
yiiritmektedir. Bu projelerde izlenen temel yaklasim, ABD’nin yiiriittiigii 30S kapsaminda
temel alinan insan makine isbirligi yaklasimina benzer big¢imde, Sivil-asker birlesimi
yaklagimidir. Bu kapsamda HKO Askeri Bilimler Akademisi ile Tianjin Binhai YZ Sivil-Asker
Birlestirme Merkezi arasinda ortaklik kurularak, daha ileri arastirmalarin temel egilimi

belirlenmistir (Daricili, 2020: 60; Kania, 2020: 4).

Cin’in OSS’lere yonelik yaklasimi ve gelistirdigi sistemler kendi ordusu tarafindan
dogrudan sahada, bir catisma ya da savas ortaminda kullanilmadigi i¢in ABD’ye oranla
sistemlerin eksiklerini ve hatalarin1 bulup diizeltme konusunda daha dezavantajli konumdadir.
Ihracatim yaptiklar: sistemler ile geri bildirim ve giincelleme ¢aligmalar yiiriitiiyor olsalar da,
daha etkin veriler toplamak i¢in yakin gelecekte Cin’in bolgesel ya da kii¢lik ¢capli catigsmalarda

dogrudan yer alarak silah sistemlerini deneyecegi dngoriilebilir. Cin’in mevcut teknolojilerinin
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daha ¢ok savunma odakli oldugu goriilmekle birlikte, karar destek sistemleri basta olmak tizere

sahip oldugu yar1 otonom sistemler saldir1 i¢in de elverislidir.

3. Siber Giivenlik

Cin’in internet ile tanismasi ve ag alt yapilarini kurup gelistirecek politikalar liretmesi
1980’11 yilarin sonlarina dogru gerceklesmistir. Cin’den gonderilen ilk e-mail, 1987 yilinda
Isvigre’ye gonderilmistir (Pekcan, 2020: 207). Ulke igerisinde yeni teknolojileri gelistirmek ve
uygulamak amaciyla uyumlu olarak, internet alt yapisi1 da yaygimlastirilmistir. 2000’11 yillarin
basinda internet ve ag alt yapisin1 yonetecek kamu kuruluslart kurulmaya ve yasal statiileri
belirlenmeye baslanmistir. Ornegin Sanayi ve Bilgi Teknolojileri Bakanligi biinyesinde, bir
sivil toplum orgiitii statiisiinde bulunan “ Cin Ulusal Bilgisayar Ag1 Acil Miidahale Teknik
Ekibi”, kurulmus ve temel gorevi Cin’in ulusal aglarindaki kotiiciil yazilimlari tespit etmek ve
gerekli tedbirleri almaktir (Pekcan, 2020: 210). Cin’de internetin yayginlasmasi beraberinde
“sorunlar1” da getirmistir. Toplumsal muhalefetin, belirli konularda 6rgiitledigi protestolarda,
interneti oOrgiitlenme amaciyla kullandigi goriisti, Cin yonetimini konu 6zelinde tedbirler
almaya itmistir. Ozellikle Hong Kong ve Falun Gong® (Falun Dafa) protestolar Cin’in internet

tizerindeki sansiir uygulama iradesini kuvvetlendirmistir (Pekcan, 2020: 208 v.d.).

Cin uluslararas1 alanda, kendi iilkesindeki internet ve sansiir uygulamalarim
pekistirecek ve mesru bir zemine tasiyacak girisimlerde bulunmustur. BM Genel Kurulu’na
sundugu taslakta “devletlerin siber uzaydaki egemenlik hakki’na saygi duyulmasini istemistir.
Bu talep, ABD basta olmak iizere Bat1 Devletleri tarafindan kabul gérmemis ve elestirilmistir.
Rusya ise Cin’in talebini yerinde bulmus ve desteklemistir. Cabalar siber uzayda tam devlet

egemenligi yoniinde olsa da, BM’den bu yonde bir karar ¢ikmamustir (Pekcan, 2020: 210-211).

Siber uzayin askeri amacli kullanimi konusunda da Cin’in girisimleri mevcuttur.
HKO’ye bagl olarak sanal “Mavi Ordu” kurulmustur. Bu sanal ordunun amacini ortaya
koymak icin HKO Ulusal Savunma Universitesi Mensubu Prof. Zhang Shaozhon yaptig

aciklamada, mavi ordunun hackerlardan olusmadigini aksine yasal bir statiisii bulundugunu

3232 Falun Dafa: Li Hongzi tarafindan 1992 yilinda bulunmus olan bir uygulamadir. Falun Dafa igin yapilan tanim
soyledir: “yapilan bazi egzersizler ile evrenin en yiiksek nitelikleri olan dogruluk-merhamet-hosgoriiye (Zhen-
Shan-Ren) asimile olmay: hedefleyen bir disiplindir.” Uygulamanin protesto boyutuna ulasmasi Cin y6netiminin
Falun Dafa’y1 yasaklama karari {izerine baslamis, siber giivenlik ile iligkisi ise protestocularin internet aglari
tizerinden orgilitlenmis olmasidir. Pekcan, C. (2020). Cin Halk Cumhuriyeti'nin Siber Giivenlik Politikas1. In F.
Koksoy (Ed.), Yeni Kiiresel Tehdit Siber Saldirilar (pp. 205-226). Nobel.

70



ifade etmistir (Pekcan, 2020: 215-216). HKO biinyesinde yaklasik 130.000 atamali personel
istihdam edilmektedir. Bu personellerin 6nemli bir kismi, ABD’deki Siber Komutanlik benzeri
bir birim olan Pekin Kuzey Bilgisayar Merkezi’'nde faaliyet gostermektedir. “Bilgisayar agi
savunma, saldirt ve istismar sistemleri tasarlama ve gelistirme” gibi alt birimler halinde
orgiitlenmistir (Singer & Friedman, 2018: 192). HKO’ya bagli Stratejik Destek Giicii makine
O0grenmesi ve bliylik veri analizi tekniklerini kullanarak, siber yeteneklerini gelistirmistir.
DDoS saldirilarini 6riintii izleme, istatistiksel analiz ve makine 6grenmesi teknikleriyle bulan
ve saldirilarin etkisini hafifleten yontemler gelistirmislerdir. Cin kuruluslarindan 54. Arastirma
Enstitiisti, sistemlere girisleri yakalayan, derin sinir aglarina dayal1 bir sistem gelistirmis ve

patentini almistir (Kania, 2017: 27).

ABD’nin siber saldirilar bakimindan hedef gosterdigi Cin, yaptig1 aciklamalarda asil
olarak siber saldirilarin magdurunun kendisi oldugunu, kendisine yoneltilen saldirilarin
cogunlugunun ABD kaynaklarindan geldigini ifade etmektedir (Singer & Friedman, 2018:
190). Rakamlara bakildiginda bu iddianin dogruluk payr da oldukga yiiksektir. Ciinkii,
paylasilan rakamlara gore 10-19 milyon civarinda Cin bilgisayarinin yabanci hackerlar
tarafindan yonetilen botnetler icinde yer aldigi ileri siiriilmektedir. Ancak Cin’in bu saldirilara
maruz kalmasinin nedeni olarak lisansli olmayan yazilim kullanmalar1 ve orijinal yazilimlarin
sahip oldugu giivenlik araglarindan mahrum olmalariyla agiklanmaktadir (Singer & Friedman,
2018: 189-190).

Cin’1n siber uzayda admin gectigi en 6nemli konu ise siber casusluk ve fikri miilkiyet
haklarini ihlal ettigi yoniindeki iddialardir (Singer & Friedman, 2018: 189). Cin’in YZ alaninda
hizl1 bir sigrama yakalamasinin yontemi olarak siber hirsizlik/casusluk gosterilmektedir. ABD
basta olmak iizere, Avustralya, Filipinler ve Hong Kong gibi devletlerin yiiriittigii Ar-Ge
projelerine, bilimsel ve ticari bilgilere, siber saldirilar araciligiyla ulasip, bu devletlerden 6nce

projeleri gergeklestirdigi iddia edilmektedir (Roberts et al., 2021: 63).

ABD soylemleriyle Cin’i hedef gosterse de, 2013 yilinda Edward Snowden’in
sizdirdig1 belgeler, ABD’nin Cin’e kars1 siber saldir1 diizenledigini kamuoyuna duyurmustur.
Bu duyuru ardindan Cin medyasinda dikkat ¢ekici diizeyde su sozler yer almistir: ““ Siber
saldirilarin kurbant olarak uzun zamandir masumu oynamaya ¢alisan ABD ’nin, ¢agimizin en
biiyiik kabadayist oldugu ortaya ¢ikmigtir.” (Singer & Friedman, 2018: 190-191). iki devletin
de birbirlerine kars1 suglayici sdylemlerde bulundugu, muhtemelen de karsilikli operasyonlar
gerceklestirdigi, ancak bu iddialarin ¢ok azinin ispatlanabiliyor olmasi siber uzayin karmasik
yapisin1 gostermektedir.
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Cin’in genel olarak YZ stratejisi, 6zelde de siber giivenlik konusundaki stratejisi,
geleneksel bir Cin stratejisi olan trump-card (Shashoujian)® stratejisi olarak tanimlanmaktadir.
Buna gore; Cin, ABD ile acik rekabete girismeyi degil, savas zamanlarinda hayati avantajlar
elde etmek, baris zamanlarinda ise inandiric1 diizeyde bir caydiricilik saglayacak yetenekler

gelistirme yoniinde politikalar izlemektedir (Pekcan, 2020: 219; Roberts et al., 2021: 62).

Cinli bir subayin su sézleri, Cin ve ABD’nin siber uzaydaki konumunu agiklamakla
birlikte, bizatihi siber uzayin dogasini da ortaya koymaktadir: “ ABD 'nin elinde biiyiik taslar
var ancak penceresinde de cam tabaka var. Cin’in elinde biiyiik taglar var ancak penceresinde
cam tabaka var. Belki de bu yiizden iizerinde anlagabilecegimiz konular var.” (Singer &
Friedman, 2018: 196). Bu sozler, bir teknolojinin sagladig1 avantajlar ile beraberinde getirdigi
risklerin, uluslararasi politika yapim siirecindeki etkisini gostermektedir. Ozel olarak siber
uzay, genel olarak ise askeri kullamima elverisli Oncli teknolojiler; uluslararasi sistem
bakimindan krizlere sebep olsa da, giiciin dengelenmesi i¢in gerekli sartlar1 da kendi igerisinde
olusturmaktadir. Stratejik diizeyde rekabet eden iki hasim, kendi ¢abalariyla giivenliklerini

saglayabilecekleri esigi astiklarinda, isbirligini zorunlu bir secenek olarak gérmektedirler.

4. Cin ve Askeri Alanda Devrim

YZ teknolojileri kapsaminda ortaya koydugu ¢alismalar ile ABD’ye meydan okuyan bir
pozisyona yerlesen Cin’in RMA baglamindaki ¢aligmalarini incelemek, gelistirdigi strateji ve
politikalara yer vermek iki devlet arasindaki stratejik rekabetin sorgulanmasi bakimindan
gerekli goriilmektedir. Cin’in giivenlik ve RMA baglaminda 6zellikle YZ ve Robotik
alanlarindaki caligmalar 1980’lerin ortalarina rastlasamaktadir (Kania, 2021: 534). Bunun
otesinde 1990’larin ortalarinda gelistirmeye basladigt A2/AD (erisim ve alan engelleme)
stratejisi, temel olarak ABD ile stratejik rekabetin esasli bir konusunu olusturmustur
(Krepinevich & Watts, 2015: 236). Erken sayilabilecek bir donemde RMA ¢alismalar1 yiiriiten
Cin, milenyumun basindan 2014 yilina kadar savas ve savas alanina iligkin stratejilerini
“bilgilendirme / informatised” cercevesinde yiiriitmiistiir. 2014 yilinda ise Xi Jinping YZ
temelli teknolojilerin askeri alana uygulanmasini igeren yeni RMA dalgasinda Cin’in hizla
yerini almasinin Onemini vurgulamistir. Bodylece Cin askeri alanini bilgilendirme

paradigmasindan “zekilestirme / intelligentised “ paradigmasina yonlendirmistir (Kania, 2021:

33 Shashoujian (trump-card): Eski Cin devlet baskan1 Jiang Zemin déneminde ortaya atilan bir stratejidir. Kelime
anlami olarak iskambil oyunundaki “koz” anlamindadir.
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515). Bu kapsamda 2015 yilinda onaylanan Cin Askeri Stratejisi insansiz, uzun soluklu, zeki
ve gizli silah ve ekipmanlara 6nem vermistir. Cin’in bu yondeki stratejisi ABD’nin 30S
stratejisi ile iligkilidir. Ciinkii Cin, ABD’nin 30S ile yeni nesil farkliliklar yaratmasindan
endiselenmistir (Kania, 2021: 521).

Cin 2014 yilindan 2019 yilina kadar bir dizi RMA girisiminde bulunmustur. Bu
girisimlerin bir kismi siber glivenlige iliskin tedbirler, bir kism1 HKO orgiitlenmesine iliskin
uygulamalar bir kismi1 ise OSS’lere yonelik stratejilerden olusmaktadir. Kronolojik olarak bu

gelismeleri s0yle 6zetlemek miimkiindiir (Kania, 2021: 522):

e 2014 yilinda Cin Adalet Bakanlig1 5 Cinli hakkinda siber casusluk su¢lamasiyla islem
baglatti.

e 2015’te bir yandan ABD ile Cin arasinda Giiney Cin Denizi iizerinde gerilim ortaya
cikarken, diger yandan Xi Jinping HKO’nun reformlarda yeni evreye gecme planini
duyurdu. Ayrica ayn1 yil hem HKO Stratejik Destek Giicti hem de HKO Roket giicii
kuruldu.

e 2016 Agustosunda Cin Diinyanin ilk kuantum uydusu olan Micius’u firlatti. YZ Ar-Ge
Stratejik Plan1 yaymlandi.

e 2017 yilinda Yukarida detaylarindan bahsedilen Yeni Nesil YZ Gelistirme Plani
yayinlandi. Jinping askeri alanin zekilestirilme stlirecinin hizlandirilmasi yoniinde
HKO’ya ¢agrida bulundu. Bu yilin sonunda ABD Ulusal Giivenlik Stratejisi Cin’i
revizyonist bir gii¢ olarak tanimladi.

e 2018 yilinda Yeni Ulusal Savunma Stratejisi biiyiik gii¢ rekabetine odaklandi.

e (Cin Ulusal Savunma Bakanligi “Yeni Cagda Cin’in Ulusal Savunmas1” isimli raporu
yayinladi. Cin askeri gecit toreninde dronlar, hipersonik flizeler yeni niikleer

yetkinlikleri de igceren yeni nesil silahlar gdsterildi.

Cin, RMA caligsmalarinin kavramsal cercevesini asker-sivil birlesimi baglaminda
olugturmustur (Kania, 2021: 525). Bunun onemi Orgiitsel diizeyde yasanan degisimin
goriiniir hale gelmesidir. Salt askeri sektdr eliyle yasanan bir doniisiimden ziyade, YZ
teknolojisinin ruhuna da uygun olarak 6zel sektor siirece dahil edilmistir. II. Boliimde YZ
teknolojilerinin ¢ifte kullanim 6zelliginden ve ticari amaglara uygunluguna yer verilmisti.

Cin de bu yaklagima uygun davranmaktadir.

Cin’in RMA stratejileri ile kurumsal diizeyde ilgilenen birim HKO Stratejik Destek

Gilici’diir. Cin’in uzay, siber, elektronik ya da psikolojik savas stratejileri bu birim

73



tarafindan yonetilmektedir. Bu birimin altinda da bilim ve teknoloji ¢alismalariyla gorevli

birimler kurulmustur (Kania, 2021: 526).

Cin RMA kapsaminda kavramsal olarak da C4ISR kavramini ortaya atmis ve bu
kavram ile komuta, kontrol, iletisim, bilgisayar, istihbarat, izleme ve kesif yeteneklerini

vurgulamaktadirlar.
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IV. BOLUM : TARTISMA VE BULGULAR

Calismada tartismaya agik olan ve cevap aranan sorular sunlardir: YZ destekli askeri
teknolojiler Askeri Devrim (MR) kapsaminda mi1, Askeri Alanda Devrim (RMA) kapsaminda
m1 degerlendirilmelidir? Bu soruyla amacglanan temel husus YZ temelli giivenlik araglarin
literatiirdeki konumunu tanimlamaktir. Bu soruya verilecek cevap ile birlikte s6z konusu yeni
giivenlik araglarinin  Ongoriilebilirlik ve yonetilebilirlik seviyesi saptanarak, uluslararasi
iligkilerin gelisimi ve yorumlanmasina katki sunmak amaglanmistir. OSS ve Siber Giivenlik
RMA’nin son dalgas1 olarak kabul edilebilir mi? OSS ve Siber giivenlik RMA’nin son
dalgasina teknik altyap1 olusturmanin 6tesinde incelenen devletlerin politikalarinin inceleme

siirlarini ¢izmesi bakimindan 6nem tagimaktadir.

Calismanin en temel sorusu ise “ABD ve Cin YZ-RMA baglaminda stratejik rakip
olarak kabul edilebilir mi?”” sorusudur. OSS ve siber giivenlik mevcut gelismislik diizeyiyle
ongoriilebilirlik ve yonetilebilirlik smirlart iginde kalmaktadir. Nitekim iki devletin de
gelistirdigi politika ve stratejiler bu alanin yonetilebilir oldugunu, tedbir alinmasi1 gereken
riskler bulundugunu, yani 6ngériilebilir oldugunu, gostermektedir. iki devletin birbirlerini
konumlandirdiklar1 yer bakimindan soruya yaklasildiginda, stratejik rakip tanimlamasi yerinde
bir tanimlamadir. Ciinkii ABD, Marshall’in katkilartyla 1996 yilindan beri Cin’i giindeminde
tutmakta, Cin ise ABD’nin diinyadaki mevcut hakim konumuna meydan okuyan
konumundadir. Bu konu YZ-Uluslararas: Iliskiler agisindan degerlendirildiginde ise YZ’nin
uluslararas iligkilere yeni bir konu olarak eklendigini, bu alandaki gelismelerin devletlerin dig
politika yapim ve uygulamalar1 bakimindan g6z 6niinde bulundurulmasi gerektigini sdylemek

mumkuindiir.

II. Boliimde agiklandigi iizere MR biiyiik askeri degisimleri konu edinmektedir.
RMA ise ortaya ¢ikan bir teknolojinin doktrinin olusturularak askeri alana uyarlanmasi
anlamina gelmektedir. RMA politik ve stratejik yonii daha agir basan bir kavramsallastirmadir.
YZ teknolojilerini hem ABD hem de Cin askeri alana uyarlayabilmek icin strateji belgeleri ve
konuya 6zgili doktrinler, kavramlar gelistirmis, orgiitsel degisimi de igeren boyutlarda soz
konusu teknolojileri askeri alana uygulamiglardir. Dolayisiyla YZ destekli teknolojileri RMA
kapsaminda ele almak gerekir. Bir diger deyisle RMA alaninda stratejik rakiptirler ve bu

nedenle YZ tamamen siyasal ve stratejik bir konudur.

RMA dalgalar1 donemsel olarak ortaya ¢ikan teknolojilerin, dénemin kisithliklar
ve ihtiyaglar1 da g6z 6nilinde bulundurularak, askeri alana uyarlanmasi anlamina gelmektedir.
OSS ve Siber giivenlik son donem giivenlik ihtiyaglarinin 6nde gelen ¢alisma alanlarindan biri
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oldugu gibi askeri alanda kullanimlar1 da mevcuttur. Bagka bir deyisle OSS dogas1 geregi askeri
alana 6zgii olarak gelistirilirken, sivil alanda gelistirilen siber giivenlik politikalarinin askeri

alana uyarlanmasi da miimkiindiir.

ABD ile Cin’in konu baglaminda stratejik rakip olarak tanimlanmasina iliskin soruya
en agiklayici yanit 1996°da Marshall’in ONA’da ortaya attig1 goriislere ve ardindan karsilikli
olarak gelistirilen stratejilerde birbirlerini konumlandirmalarina bakmak gerekir (Krepinevich
& Watts, 2015: 225-226). Marshall 1996 yilinda ABD’nin Avrupa yerine Asya’ya yonelmesi
gerektigini ve yiikselen Cin’i dengelemenin 6nemini vurgulamistir. Cin ise ayn1 yillarda A2/AD
stratejisini uygulamis ve gerek istihbarat toplama amaciyla gerekse de saldir1 amaciyla Cin
anakarasina davetsiz misafir girisine yonelik tedbirler almistir. ABD’nin 30S stratejisine
karsilik Cin Yeni Nesil YZ gelistirme planini agiklamis ve uygulamaya koymustur. Cin’in
askeri alanda yaptigi modernizasyon g¢alismalarinin ardindan ABD Cin’i revizyonist ilan
etmigtir. Biitiin bu karsilikli hamleler birlikte degerlendirildiginde YZ-RMA kapsaminda

Raska’nin belirttigi gibi Cin ve ABD’nin stratejik rakip oldugunu sdylemek miimkiindiir.

Calismanin bulgular su sekilde 6zetlenebilir: YZ destekli giivenlik araglart MR kadar
bliylik ve yaygin etkiye sahip olmadigindan ve aym zamanda RMA kapsaminda
degerlendirilebilmek icin gerekli stratejik, orgiitsel ve doktrinel degisimleri sagladigi icin RMA

kapsaminda degerlendirilmesi gerekir.

RMA’nin son dalgas: olarak OSS ve Siber giivenlik kabul edilebilir. Ciinkii bu
teknolojiler giivenlik konusuyla dogrudan ilgili olup, askeri alana RMA kapsaminda

uygulanmas1 miimkiin olan teknolojilerdir.

Cin ve ABD YZ-RMA baglaminda stratejik rakip olarak kabul edilebilir. Ciinkii
gelistirdikleri stratejiler karsilikli olarak gili¢ ve {istlinlik miicadelesi yiiriitiildigiini

gostermektedir.
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SONUC

YZ destekli teknolojilerin askeri alana etkilerini konu edinen bu tez ¢alismasinda
ilk olarak YZ kavramsal diizeyde agiklanmis ve takip eden bolimde MR-RMA
kavramlar1 ve farklar1 vurgulanmistir. RMA dalgalarina yer verilerek, s6z konusu
dalgalar1 tetikleyen olaylar1 saptamak amaglanmistir. OSS ve Siber Giivenlik konularina
yer verilmis ve bu teknolojilerin askeri alana uygulanmasi yoniinde gergeklestirilen
uygulamalar aktarilmistir. III. Bolimde ABD ve Cin’in YZ, RMA, OSS ve Siber

Giivenlik cercevesindeki politikalar1 incelenmistir.

Bu caligmayla cevap aranan temel sorular: i) OSS ve Siber giivenlik RMA
dalgasi yaratabilecek giicte teknolojiler midir? ii) YZ ile ortaya ¢ikan teknolojilerin
askeri alana etkileri MR-RMA tartismasinda nerede konumlandirilmalidir? iii) ABD ve
Cin YZ-RMA baglaminda stratejik rakip olarak kabul edilebilirler mi?

Acik kaynaklar, akademik yayinlar, ilgili rapor ve strateji belgeleri incelenerek,
ABD ve Cin’in konuya iliskin politikalar1 ortaya konmustur. OSS ve Siber giivenligin
RMA dalgasinmi tetikleyecek giicte teknolojiler oldugu goriilmiistiir. Ciinkii bu
teknolojiler askeri alana uygulanmak amaciyla RMA ¢alismalaria konu edilmislerdir.
MR-RMA ayriminda YZ’nin konumu RMA olarak degerlendirilmistir. Bunun iki temel
nedeni bulunmaktadir. ilk olarak YZ’nin giivenlik iizerindeki etkileri, heniiz MR
boyutunda sonuglar1 olan bir evrede degildir. ikinci neden ise RMA nin belirleyici
ozelligi olan askeri alana uyarlama konusunda doktrin, taktik, stratejik ve orgiitsel
bakimdan yenilikler barindirma kriterini YZ karsilamaktadir. ABD ve Cin YZ
politikalarimi ve bu politikalarin askeri alana uygulanmasi yoniindeki ¢aligmalarini

ortaya koyarken, doktrin ve stratejik degisimlere yer vermislerdir.

ABD ve Cin YZ-RMA baglamindaki stratejilerini olustururken belirli diizeyde
birbirlerini rakip olarak konumlandirmiglar ve dengeleme amaci giitmiislerdir. Bu

nedenle anilan devletlerin YZ-RMA baglaminda stratejik rakip oldugu sdylenebilir.
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OZET

YAPAY ZEKA ULUSLARARASI ILISKILERDE ASKERi ALANDA DEVRIM
MIiDIiR? ABD VE CiN REKABETI UZERINDEN BiR DEGERLENDIRME

SEMIH AYSAL

Bu ¢alismada; yeni bir teknoloji olarak ortaya ¢ikan, bireysel, toplumsal ve kurumsal
diizeylerde insan hayatina etkileri olan Yapay Zeka (Y Z)’nin, askeri alana uyarlanmasina iliskin
politikalar ABD ve Cin ornekleri lizerinden incelenmektedir. Calismada cevap aranan temel
sorular sunlardir: “YZ’nin askeri alana uygulanmasi baglaminda ortaya ¢ikan teknolojiler MR-
RMA baglaminda hangi kavram kapsaminda ele alinmalidir?, OSS ve Siber giivenlik RMA
dalgasini tetikleyecek giicte teknolojiler midir?, ABD ve Cin arasinda YZ-RMA baglaminda
stratejik bir rekabet var mudir? Calismada Tiirkce ve Ingilizce olarak yaymlanmis olan
akademik kaynaklar, uluslararasi orgiit raporlari strateji belgeleri dokiiman analizi yontemiyle
incelenmistir. Calismanin temel bulgusu YZ’nin askeri alana uygulanmasinin RMA

kapsaminda konumlandirmak gerekmektedir.

Anahtar Kelimeler: Yapay zeka, Askeri Devrim,Askeri Alanda Devrim, Otonom Silah

Sistemleri, Siber Giivenlik.
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ABSTRACT
IS ARTIFICIAL INTELLIGENCE A REVOLUTION IN MILITARY AFFAIRS IN
INTERNATIONAL RELATIONS? AN ANALYZE ON THE USA AND CHINA
COMPETITION

SEMIiH AYSAL

In this study; Policies regarding the adaptation of Artificial Intelligence (Al), emerging
as a new technology and having effects on human life at individual, social and institutional
levels, to the military field are examined through the examples of the USA and China. The main
questions that are sought to be answered in the study are: “Which concept should the emerging
technologies in the context of the application of Al in the military field be considered in the
context of MR-RMA?, Are OSS and Cyber security technologies strong enough to trigger the
RMA wave?, Is there a Strategic competition between the USA and China in the context of
AI-RMA. In the study, academic resources published in Turkish and English, international
organization reports, strategy documents were examined by document analysis method. The
main finding of the study is that the application of Al to the military field should be positioned
within the scope of RMA.

Key Words: Artificial Intelligence, Military Revolution, Revolution in Military Affairs,

Autonomous Weapon Systems, Cybersecurity.
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